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INTRODUCCION

El plan de seguridad y privacidad de fa informacion es uno de los planes que hacen parte del plan de accién de la gerencia
de la Empresa Social del Estado Centro de Rehabilitacion Integral de Boyacé en cumplimiento con lo dispuesto en el
articulo 1 del Decreto 612 de 2018 "Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.” Mediante el cual se busca [a cabal implementacion
del Modelo de Seguridad y Privacidad de la Informacién (MSP1) publicado por el ministerio de Tecnologias de la Informacion
y Comunicaciones a través de la direccion de gobierna digital, le cual se encuentra alineado con el marco de referencia de
arquitectura Tl, el Modelo Integrado de Planeacion y Gestion (MIPG) y la guia para la administracion del riesgo y el disefio
de controles en la gestion pablica.

El MSP! se actualiza constantemente en concordancia con los cambios técnicos de la Norma NTC SO 27001 “Tecnclogia
de la informacion. Técnicas de Seguridad. Sistemas de Gestion de la Seguridad del Informacion (SGSI).”, lo cual busca
que las decisiones relacionadas con los sistemas de informacion tengan un enfoque estratégico que permita a la Empresa
alinearse a lo planteado por el Gobierno Nacional en el plan de desarrollo 2018-2022 “Pacto por Colombia, Pacto por la
equidad” Ley 1955 de 2019 en sus articulos 147 “Transformacion digital plblica” y 148 “Gobierno Digital como politica de
gestion y desempeiio institucional” y el CONPES 3854 de 2016 “Politica Nacional de Segundad d[gital” lo cual es garanﬂa
de establecer una politica de mejoramiento contlnuo enlo que respecta a Ia segundad dela mformamon lo que propicia
% una mejor gestlon enlo procesos institucionales. . G
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DESARROLLO

1, PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

2. DIAGNOSTICO

La Empresa Social del Estado Centro de Rehabilitacion Integral de Boyaca es una persena juridica de derecho
publico dotada legal y estatutariamente de las caracteristicas especiales inherentes de las entidades del nivel
descentralizado departamental, cuenta con personeria juridica, patrimonio propio v autonomia administrativa,
sometida al régimen juridico previsto en el CAPITULO 1Il, Articulos 194, 195 y 197 de la Ley 100 de 1993 y sus
decretos reglamentarios, por el dereche privado en lo que se refiere a contratacidn y por el Estatuto de
Contratacion propio.

ta Empresa Social del Estado Centro de Rehabilitacién Integral de Boyaca es una empresa especializada en
atencion en salud mental del departamento de Boyaca, ofrece servicios asistenciales de alta calidad, garantizando
eficiencia en la prestacmn del servicio; dentro de su portafolio de servicios se encuentra servicios Hospitalarios
de psiquiatria adulto y ambulatorios de psiguiatria, psu:[uuatna mfantll neurologaa neuro!ogla pediatrica, psicologla
clinica, apoyo terapeutxco apoyo dlagnostico ST 2.

La Empresa Somal del Estado Centro de Rehablhtamon Integra[ de Boyaca cuenta actualmente con diferentes
controles de segundad entre ellos los antivirus, accesos limitados a la informacion. seg(in el perfil del profesional,
usuarios protegldos con contrasena para cualq Lner modificacion ylo Uso, entre otros.

De acuerdo al dlagnostlco orgamzamonai Ilevado a cabo en el mes de junio de 2020 con fines de construccidn del
ptan de desarrollo Instituclonal se identificd un 55% de factores negativos en la cultura organizacional, lo cual se
muestra en la siguiente figura

| 'esultado de indentificacidn de
aspectos positivos y negativos -

B ASPECTOS NEGAT

Figura 1. ResuEfédc‘)s de la clés'ifi.cacléh de Idé aspectos evaluados en el modelc; Khandwalla. Fuente:Plan de
desarroflo 2020-2023 “Avanzamos por la salud mental de Boyaca'

Q‘%Dé’écuerdo a las variables estudiadas en la precitada metodologia, se identificd:
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iable situacional

Figura 2. onteo porcentual por variable. Fuente: Plan de desarro!lo 222023

La figura 2, nos indica que en |a variable estructural hay un 61% de aspectos negativos, mientras en la variable
comportamlento Ios aspectos pos:tlvos IIegan a un 59%, esto [ndlca y de acuerdo al dlagnostlco organrzamonal

Figura 3. Organigrama de la Empresa.

En esta estructura se puede observar que los procesos institucionales estan enfocados en una parte asistencial
liderada por la subgerencia cientifica y una parte administrativa liderada por la subgerencia administrativa y
financiera, esta estructura marca el funcionamiento organizacional, el cual se organiza a través de comités
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3.

institucionales mediante los cuales se establecen los debidos canales de comunicacion y planes de accion para
el funcionamiento organizacional de [a entidad.

Ademés, la alta direccion desde la gerencia y sus subgerencias fienen establecidos de manera oportuna
canales de comunicacidn con las demas dependencias de la empresa, aunado a esto es menester mencionar
que para la construccion del plan de desarrollo se fuvo en cuenta todos los colaboradores de la organizacion a
través de mesas de trabajo organizadas por areas.

La Empresa Social del Estado Centro de Rehabilitacion Integral de Boyaca tiene actualmente 36 funcionarios de
planta, para peder garantizar la adecuada prestacion del servicio se confratan colaboradores mediante contratos
de prestacion de servicios, lo cual implica cambios en los lideres de ciertos procesos , lo cual hace que se no se
establezca una memoria institucional de forma adecuada, aunado a esto no existe documentacion sobre los
procesos y procedimientos para garantizar esta memoria instifucional.

Actualmente contamos con informacién fisica la cual reposa en un archivo segln Ia dependencia, la informacion
(ue se encuentra registrada en el software CNT se realiza un backup diario en el servidor 1 de la entidad, en el
software Armorum se genera un backup cada mes en el servidor 2 de la entidad v la informacion de cada puesto
de frabajo se encuentra respalda en un disco duro del area de sistemas eI cual realaza backup cada 3 meses.

La Junta directiva mediante Acuerdo N° 100 03 01 03 del 17 de jU|I0 de 2020 aprobo eE plan de desarrolio
institucional de la Empresa Social del Estado Centro de Rehabllltamon IntegraE de Boyaca para |a vigencia fiscal

pa:n':?lﬁ fineas estratégicas que

—

Talento humano.
2. Desarrollo Administrativo.

3. Infraestructura, L
4. Desarrollo de servicios,. 0 i T T T Ll e

En la linea estratégica de Infraestructura en la politica de gestlon tecnolégica se contempla el plan de gestion de
tecnologias de informacion el cual ‘busca que las acciones de la entidad se enfoquen en la adecuada
administracion de los recursos tecnolégicos de la entidad, garantizando la seguridad de la informacion en todos
los procasos institucionales.

MARCC NORMATIVO:

e Ley 100 de 1993 "Por la cual se crea el sistema de seguridad social integral y se dictan otras
disposiciones”

¢ Ley 152 de 1994 "por Ia cual se establece la Ley Organica del Plan de Desarrollo”

» Decreto 1876 de 1994 “por el cual se reglamentan los articulos 96,97 y 98 del Decreto-ley 1298 de 1994
. en lo relacionado con las Empresas Sociales del Estado”
«Q—«\ ;

"
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s Ley 1438 de 2011 "por medio de la cual se reforma el Sistema General de Seguridad Social en Salud y
se dictan otras disposiciones.”

+ NormaNTC IS0 27001:2013 "Tecnologia de la informacion. Técnicas de Seguridad. Sistemas de Gestidn
de la Seguridad del Informacion (SGSIY'

» ley 1474 de 2014 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancidn de actos de corrupcion y la efectividad del control de ta gestion pibiica”

o ley 1757 de 2015 "Por la cual se dictan disposiciones en materia de promocion y proteccién def derecho
a la participacion democratica”

s Decreto 1082 de 2015 “Por medio del cual se expide el decreto (nico reglamentario del sector
administrativo de planeacién nacional”

e Decreto 1083 de 2015 *Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién PL’linca - Esta versién incorpora Ias madificaciones introducidas al Decreto Unico

- Reglamentario del Sector Funcion Pubhca enlo re!ac.'onado co' 6
'el artzcu!o 133 dg fa Ley 1753 de 2015” :

o |ey1955 de 201 9 “Plan de desarro!lo 2018-2022 “Pacto por Colombla Pacto por la equidad”

o Acuerdo N° 100.03.01.03 de 17 de julio de 2020 de junta directiva “Por el cual se aprueba e plan de
desarrollo institucional de la Empresa Soc;al del Estado Centro de Rehabllltacmn Integral de Boyaca para
la vigencia fiscal 2020-2023"

4, DEFINICIONES:

» Riesgo: es el efecto de inceifidumbres sobre objefivos y puede resultar de eventos en donde las amenazas
cibemnéticas se combinan con vulnerabilidades generando consecuencias economicas.

s Riesgo de seguridad digital: es la expresion usada para describir una categoria de riesgo relacionada con el
desarrollo de cualquier actividad en el entorno digital. Este riesgo puede resultar de la combinacion de amenazas
y vulnerabilidades en el ambiente digital. Puede debilitar el logro de objetivos economicos y sociales, asi como
afectar la soberanta nacional, la integridad territorial, el orden constitucional y los intereses nacionales. El fesgo
de seguridad digital es de naturaleza dinamica. Incluye aspectos relacionados con el ambiente fisico y digital, las
persanas involucradas en las actividades y los proceses organizacionales que las soportan.

s Gestidn de riesgos de seguridad digital: es el conjunto de actividades coordinadas dentro de una organizacion
0 entre organizaciones, para ahordar el riesgo de seguridad digital, mientras se maximizan oportunidades. Es
una parte integral de Ja toma de decisiones y de un marco de trabajo integral para gestionar el riesgo de las
ﬁctividades econoémicas y sociales. Se basa en un conjunto flexible y sistematico de procesos ciclicos lo mas
ste es un formato de registro, se advierte al cofaborador que su contenido no puede ser obfefo de
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transparente y lo mas explicito posible. Este conjunto de procesos ayuda a asegurar que las medidas de gestién
de riesgos de seguridad digital (medidas de seguridad) sean apropiadas para el riesgo y los objetivos econdmicos
y sociales en juego.

Acceso autorizado: Autorizacion concedida a un usuario para el uso de determinados recursos. En
dispositivos automatizados es el resultado de una autentificacién correcta, generalmente mediante el ingreso
de usuario y contrasefia,

Antivirus: Son programas cuyo objetivo es detectar ylo eliminar virus informéticos.

Atagues de denegacian de Servicio: Es un ataque a un sistema de computo o red que causa que un servicio
o recurso sea inaccesible a los usuarios legitimos. Proveca la pérdida de la conectividad de la red por el
consumo del ancho de banda de la red de la victima o sobrecarga de los recursos computacionales del sistema
de la viclima,

Ataques de fuerza bruta; Intenfar en repelidas ocasiones todas las posibfes combinaciones de contrasefias
y aves de encriptacion hasta que se encuentre la correcta.

Autenticacion: Procedimiéﬁto .de.v_eriﬂcacién de la identidad de un usgaﬁo_;: S

servicios tecnologlcos

Control de acceso: c'o'nj'u'n:t'é' de reglas, procedimientos, practicas, o mecanismos que permiten el ingreso a
dispositivos, lugar, informacion o bases de datos mediante Ia autenticacion (fisico o logico).

Copia de respaldo: Copia de informacion en un soporte gue permita surecuperacion.

Credenciales de acceso: Datos relamonados con e! usuano y contrasena para acceder a un servicio de
tecnologia. .

Direccion IP: es un conjunto de nimeros que identifica, de manera l6gica y jerarquica, a una interfaz en la red
(elemento de comunicacidn/conexion) de un dispositivo (computadara, laptop, tetéfono inteligente) gue utifice el
prolocolo (Intemet Protocol) o, que corresponde al nivel de red

Discos de almacenamiento externo: Los discos de alimacenamiente externo son para almacenar informacién
de forma masiva y se puede intercambiar con ofros equipos.

Disponibilidad: Garantizar que los sistemas de informacién y los datos estén listos para su uso cuando se
necesite.

Dispositivos de almacenamiento local; Son los discos locales del equipo de computo asignado para guardar

§ cualquier tipo de informacion.
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DNS: Sistema de nombre de dominio es un sistema de nomenclatura jerarquica para equipos de cémputo,
semvicios o cualquier recurso conectade a Internet 0 a una red privada.

Emergencia: Asunto o situacion imprevista desde el area informéatica que requiere una especial atencion y
requiere solucionan inmediata para la continuidad de las labores diarias sin que se llegue a presentar un riesgo
tecnolégico o que pueda llegar afectar a la entidad.

Equipo de computo: Entiéndase como las computadoras, equipos de uso personal bien sea de escritorio 0
portatil y sus periféricos {Pantalla, mouse, teclado, parlantes, entre otros).

Gestion documentai Electronico: sistema de software que controla y organiza los documentos en toda la
organizacion sin impartar que se denomine como un documento electronico de archivo o no. Mediante una
plataforma que permite gestionar de manera agil, segura, flexibte y escalable la informacian insfitucional, tanto
fisica como digital.

Hardware: Corresponde a todas las partes fisicas y tangibles de un sistema de cdmputo.

[dentificacion; Proceso de reconocimiento de la identidad de los usuarios.

Inmdencaa Cuatqmer anomalia que afecte 0 pueda afectar a Ia segundad de fos datos 'dlsposnwos equipos
de computo constltuyendo unriesgo para Ia conﬂdenmahdad dlsponlblhdad 0 mtegndad de Ias bases de datos,

Infraestructura Tecnolégica: Conjunto de recursos de telecomunlcacmnes hardware y. soﬁware gue permitan
el procesamlento |a transmision y el almacenamlento de oualquler tipo demformacnon o

st creacion sin autonzaclon La mformaolon que disponemos s valida y ‘consistente. Se debera garantizar que
ningtn intruso pueda capturary modificar-los datos en transito.

Licencia de software: Permiso legal otorgado porun tercero con facultades para el!o para ufilizar un programa
para computador (Soﬂware) a camblo de un pago Unicg: 0 penodlco :

Material de soporte: Material en cuya supqﬁic_ie se regist_ra_inforr_nacién 0 sobye el cual se pueden guardar o
recuperar datos, como el papel, la cinta de video, el CD, el DVD, el disco duro, etc.

Perfil de usuario; Grupo de usuarios a los que se da acceso.

Periférico: Elemento electronico de entrada y/o salida de informacion, que pueden ser conectados a un equipo
de computo. Son periféricos: impresoras, scanner, webcams, proyectores, plotters y articulos similares.

Programa malicioso: Es un tipo de software gue tiene como objetivo infiltrarse o dafiar un equipo de cdmputo,
sin el consentimiento de su propietario,

Recurso Informatico: Son los equipos de cdmputo, servidores, infraestructura tecnoldgica, equipos de
comunicaciones, licencia de software, periférico, software, salas de computo, sistema de archivos, scftware
antivirus,

Recurso Protegido: Cualguier componente del sistema de informacidn, como bases de datos, programas,

soportes o equipos, empleados para el almacenamiento y fratamiento de datos personales.
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Red Institucional: La red institucional es la red de datos de la ESE CRIB que permite la comunicacion entre
todos los recursos informaticos.

Responsable de seguridad: Una o varias personas designadas por el responsable del tratamiento para el
control y la coordinacion de las medidas de seguridad.

Salvaguardar: Defender, proteger un activo, informacion, o sistema de informacién
Seguridad de la informacion: Es la proteccion de fos activos de informacion, frente a una gran variedad de
amenazas que existen en el mundo, con el fin de asegurar la disponibilidad de todos los procesos, minimizar

el riesgo y apoyar en el cumplimiento de los objetivos de la ESE CRIB.

Sesion de Red: Una sesion es la duracion de una conexién empleando una capa de sesion de  un protocolo
de red, o la duracién de una conexién entre un usuario y &l equipo decomputo.

Servidor: Equspo de computo con caracteristicas que le permiten tener mayor capa(:!dad de procesamiento
que un eqmpo de uso personal

Sistema de arch:vos Estructura cgue se Ie aS|gna aun dlsposmvo de almacenamlento dellnformacmn para la
d|3p05|0|0n de los archivos. i i mmmtoamn

sin el consentlmiento de su propletarlo

Tele trabajador: persona que ut:llza la telematloa para fa realizacidn de su profesmn Esta actividad se realiza
fuera del establecimiento empresarial. Ef aspecto principal del teletrabajador es tener mayer independencia en
la realizacién del trabajo, sin embargo, debido a |a evolucién de la tecnologia la Persona debe desempefiar
actividades laborales a través de tecnologias de la informacién y comunicacion por fuera de laESE CRIB.

Unidad de red o carpeta compamda Medlos mformat[cos conectados enuna red corporatwa para compartir
y almacenar informagién. © - ¢ : EEE D

USB: Es un dispositivo de almacenamiento de informacion que utiliza utna memoria flash para guardar
informacion.

Usuario; Sujeto autorizado para acceder a los datos 0 recursos, o praceso que accede a los dalos o recursos
sin identificacion de un sujelo.

Ventanas emergentes: El término denomina a las ventanas del navegador de Internet que emergen
autométicamente (generalmente sin que el usuario lo soficite). A menudo, las ventanas emergentes se utilizan
con el objeto de mostrar un avise publicitario de manera intrusiva.

Virus informatico: Es un programa que tiene por objeto alterar el normal funcionamiento de un equipo de

~&>edmputo sin el permiso o el conocimiento del usuario. Los virus, habitualmente, reemplazan archivos

Este es un farmato de registro, se advierte al colaborador que su contenido no puede ser objefo de

modificaciones posteriores a fa fecha de edicién sin que informe directamente de tales cambios a la oficina de
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ejecutables por otros infectados con el codigo de éste. Los virus pueden destruir, de manera intencionada, los
datos almacenados en un sistema de computo

5. OBJETIVO GENERAL:

Establecer las directrices, lineamientos y medidas organizacionales, técnicas, fisicas, legales y culturales para la
adecuada gestién de la seguridad y privacidad de la informacion; enmarcadas en la implementacion del MSPI
{(Modelo de Seguridad y Privacidad de la Informacion) definido por el MINTIC, identificando, valorando y
gestionando los riesgos asociados a la misma y propendiendo por garantizar fa confidencialidad, integridad y
disponibilidad de la informacion para la empresa social del estado centro de rehabilitacion integral de Boyaca.

6. OBJETIVOS ESPECIFICOS:

o Garantizar la confidencialidad, integridad y disponibilidad de la informacion institucional como activo de la
organizacion, con la incorporacion de buenas practicas, preservacion de la infraestructura tecnologica y
normas de calidad aplicables a la gestion segura de las Tecnologias de la Infermacion y la Comunicacion.

informacion, bages de datos, soportes y equ1pos empleados en el traiam ento de los datos teniendo en cuenta
la normatlva intema vigente

7. METODOLOG]A

De acuerdo a Ios ineamientos dispuestos porel mlnlsteno de Ias te ecomunlcacaones se pEantea tener una mejora
continua en Ios procesos de seguridad de la mformac:on basandonos en &l c;clo PHVA temendo en CLsenta todos
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8. PLAN DE ACCION:

A continuacion, se describe los diferentes lineamientos para la ejecucion del MSPI (Modelo de Seguridad y
Privacidad de la Informacion) y se realizara seguimiento trimestral y auditoria a la ejecucion de las acciones
planteadas,

8.1. LINEAMIENTOS DE SEGURIDAD PARA TELETRABAJO

Los lineamientos de seguridad para el teletrabajo comprenden: descripcion del servicio y conexion remota a la
red de datos, acceso al sistema de felefonia, acceso a servidores de archivos, acceso a sistemas de
informagion, almacenamiento de la informacién, uso de hardware y software. Podran aplicarse teniendo en
cuenta el rol desempefiado en la ESE CRIB.

8.1.1. Descripcién
La ESE CRIB ha adoptado modalidades de contratacion de colaboradores en teletrabajo (Teletrabajadores), por
lo tanto, se hace necesario establecer las condiciones técnicas y de seguridad sobre las cuales el teletrabajador
accedera a los recursos, bases de dafos personales y servicios de tecnologla de Ia ESE CRIB.

8. 1.2, Acceso a la red de datos

Parael desarrollo de las actividades en modalldad de Teletraba;o se puede requerir de una conexion remota a
!a red de datos de la ESE CRIB, a través de | un apilcatlvo que cumpla con requmltos minimos para garantuzar la

Evitar establecer conexmnes a redes, malambncas desconocxdas 0 que esten habjhtadas sin segurdad, es decir,
que no solicite claves de | ingreso. El nesgo'aparece cuando el punto de acceso estéa abierto intencionalmente
con un propdsito. :

8.1.3. Almacenamiento de informacion

»  Usar el repositorio institucional asignado por la ESE CRIB para guardar |a informagion, en caso de
almacenaria en los discos locales del equipo asignado, se debe utilizar fa particion protegida y descargar la
informacién en los Tepositorios institucionales posteriormente, para prevenir qué ante una situacion de hurto
del equipo de computo, se plerda y exponga la informacion de la institucion.

» Laconexion de medios extraibles al equipo del Teletrabajador como (USB, Unidades CDIDVD Discos
externos, entre olros, son monitoreadas y eventualmente podra ser restringida de acuerdo con los
lineamientos que la ESE CRIB disponga para evitar la fuga de informacion y garantizar la confidencialidad y
proteccion de los datos. En los equipos de computo de los Teletrabajadores no se peimite el almacenamiento
de archivos de msica, videos y cualquier otro formato o informacion de caracter personal, salvo aqueflos cuyo
uso o almacenamiento sea para ejecutar labores propias de la empresa.

» Laoficina de sistemas esta facultada para eliminar archivos que no cumplan con los propésitos de la ESE
CRIB.

» Encaso de requerir documentos fisicos o informacidn en dispositivos de almacenamiento extraibles {como
USB, CD, discos duros externos, entro ofros) para el desarrolio de su actividad, el Teletrabajador es
respensable por |a custodia y preservacion de los mismos; se recomienda no dejarlos expuestos a terceros no
autorizados, guardarlos bajo llave y en un lugar seguro. Tener en cuenta el tratamiento de datos personales de

w%gueido 2 esfe manual.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objefo de
modificaciones posteriores a Ia fecha de edicién sin que informe directamente de tales cambios a Ia oficina de
calidad
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8.1.4. Acceso a servidores de archivos

El acceso a servidores de archivos en modalidad de Teletrabajo se asigna de acuerdo a los perfiles autorizados
para realizar las labores propias del cargo, por lo tanto, se debe tener en cuenta los siguientes aspectos:

» Velar por la seguridad y confidencialidad de la informacion contenida en los servidores de archivo.
»  Evitar compartir el equipo de cémputo con personas no autorizadas, para que no exista un acceso no
permitido a la informacitn y a los sistemas de informacion de la ESE CRIB.

8.1.5. Acceso a los sistemas de informacién

El acceso a los sislemas de informacion en modalidad de Teletrabajo se asigna de acuerdo a los perfiles
autorizados para realizar las labores propias del cargo, considerando los siguientes aspectos:

« Acceder con las credenciales asignadas al Teletrabajador para acceder a los sistemas de informacién.

» Las credenciales asignadas para el acceso a los sistemas de informacién, son de uso personal & intransferible,
por tanto, no se comparten o divulgan.

¢  Salvaguardar la informacidn contenida en los diferentes sistemas de mformamon a Ios que se tenga acceso
autorizado, ev&tando cornpartlr el equzpo de cémpulo con personas ajenas :

8.1.6. Uso de hardware y software

s Evitar abnryejecutar ventanas emergentes barras de herramtentas programas “enlaces desconomdos estos
pueden conducir a sitios de suplantacion web para capturar datos que pueden afectar la disponibiiidad,
integridad y confidencialidad de la informacion de la empresa.

e Evitar instalar programas ajenos a los autorizados por la ESE CRIB o que no correspondan al desarrollo
normal de las actividades asignadas. El Gnico proceso autorizado para mstalar soﬁware en los equipos de
computo institucionales es el proceso de gestion de la informacion. - .

e Laoficina de sisterrias, instala una herramienta de antivirus para proteger el equo de amenazas de virus, es
recomendable que el Teletrabajador compruebe el correcto funC|onam|ento deI mlsmo y si presenta alguna

falla se reporian para &l serwcno de soporte necesano

El Teletrabajador es responsable por los dafios ccasionados a los equipos de computo generados por mal uso
de los mismos, por lo tanto, se tienen en cuenta las siguientes recomendaciones:

Evitar exponer el equipo de computo en sitios plblicos como centros comerciales o campos abiertos.

Hacer uso del equipo de computo asignado (nicamente en el lugar de teletrabajo aprobado por la ESE CRIB.
Evitar exponer el equipo de cémputo en zonas donde exista humedad.

Evitar golpes y consumir liguidos mientras se desarrolian actividades de Teletrabajo ya que existe el riesgo de
averia parcial o total del equipo de computo.

Evitar utilizar o dejar el equipo de computo donde pueda sufrir calentamiento, esto generaria dafio en la fuente
y a nivel general,

En caso de pérdida o hurto del equipo de computo, el Teletrabajador debe informar inmediatamente a |a
gerencia,

%No estd autorizado ningun tipo de modificacion en el hardware.

Este es un formato de registro, se advierte al colaborador que su contfenido no puede ser obfeto de
modificaciones posteriores a la fecha de edicién sin que informe directamente de tales cambios a la oficina de
calidad
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« El Teletrabajador debe verificar el estado en el cual es entregado el equipo en el momento de su recepcion.
Para eflo se genera un formato de entrega que debe ser firmado indicando conformidad en la entrega y
recepcion por parte del Teletrabajador.

8.2. LINEAMIENTOS DE SEGURIDAD PARA EL CORREO ELECTRONICO
8.2.1. Descripeion

La ESE CRIB ha adoptado servicios de correo instifucional, por lo tante, se hace necesario establecer las
condiciones técnicas y de seguridad sobre las cuales los funcionarios, contratistas y cualquier otro que tenga un
vinculo directo y ast lo amerite acceda a estos recursos.

8.2.2. Aspectos generales

« Cada cuenta de correo eleclrdnico tiene asociado un conjunto de recursos de almacenamiento que es
ilimitado.

« El servicio de correo administrativo permite la transferencia de archivos como adjuntos del mensaje 0
compamdos a traves de sus herramientas

s Mientras no se acredite un vinculo directo con la ESE CRIB, mnguna persona 0 empresa podra solicitar cuenta
de correo asociada a los dominios institucionales. &

» Las ctentas de usuario de correa son generadas bajo el estand__ar_ _estlpulado en Ia creacubn de cuentas de la
ESE CRIB, en caso de que un usuario deba realizar.un cambio de. cargo se conserva la misma cuenta de
correo, se parie del principio que el COITeo es un medlo de comumcamon mas no de almacenamlento de

mformaclon. o

8.2.3. Admlmstrac:on de[ correo electromco

Creacion, borrado 0 mactlvacion de Ias cuentas de correo electromco

s  Dominio @cnbsaludmental gov.co”

La creacion de las cuenlas es reallzada por: orden de Ia gerenf;la

La inactivacion de la cuenta la reailzara la oflcma de srstemas de acuerdo ala sohmtud de la Gerencia una vez
finalizado &l contrato 0 por una ausenma temporal S : :

Todo correo, en su contenido y firma debe cumplir con lo definido por la gerencia.
8.2.4. Acceso al servicio de correo electrénico

Todo usuario de la empresa gue posea una cuenta de correo institucional, puede acceder a esta denfro o fuera
de las instalaciones de la £ESE CRIB.

8.2.5. Uso del correo electronico

« Elcorreo electrdnico pertenece a la ESE CRIB, bajo el contexto de uso institucional, prepio de las actividades

administrativas; estando terminantemente prohibido realizar cualquier otra actividad o transaccion comercial.
¢ Eluso inapropiado del correo electronico de la institucion acarrea la aplicacion de las medidas disciplinarias a
“eyue-haya lugar y demas acciones legales del caso.

Este es un formato de registro, se advierte al cofaborador que su contenido no puede ser objeto de
modificaciones posteriores a la fecha de edicion sin que informe directamente de fales cambios a la oficina de
calidad
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» Se debe evitar el envio de archivos con extensiones .EXE, .BAT, .COM, .DLL, .VBS, por razones de seguridad
y para evitar propagacion de virus,

s  Evitar abrir correos de los cuales no se conozca ef remitente y absténgase de abrir fos archivos adjuntos.

» Se prohibe usar el correo institucional para: enviar contrasefias; enviar mensajes que inciten a la comision de
delitos; reenviar archivos de los que no se conozca su origen y que na sean confiables; distribuir informacion
confidencial de la ESE CRIB; la difusion de insultos o informacién que atente contra la moral y buenas
costumbres; distribuir mensajes que argumenten solicitudes de redistribucion a otros carreos o informacion
publicitaria que sea diferente a los objetivos y propdsitos de la ESE CRIB, enviar informacion que vulnere fa
confidencialidad de un tercero o que haga cuestionamientos plblicos de Ia honra, la intimidad de las personas
o violacion de los datos personales.

e Se debe evitar usar cualquier forma engafiosa de enviar correos electronicos, como edicion de fechas,
remitentes, encabezados entre otros.

e Se debe evitar utilizar el correo para enviar cadenas, advertencias o cualquier tipo de mensaje similar.

s Se debe evitar usar claves de acceso débiles o faciles de adivinar tales como: nombre propio, nombre de
algln familiar cercano, fechas de nacimiento, aniversario, nombre de mascota, nimero de identificacion, entre
otras.

» Se recomienda cambiar fa clave del corree, cuando ingrese por primera vez y de forma periodica.

» Toda lainformacion contenida en los buzones de correo institucionales es propledad de la ESE CRIB por lo
tanto puede ser. mspecclonada en cualquier momento a solicitud de fos organismos de control interno o por
requenmnentos ;udlmales sm previo consentlmlenlo del usuano de Ia cuenta de correo, -

El usuario dueno del buzon es responsabie de todos los mensa]es de correo q _ﬁsean envuados a su nombre,

» Sedebe |nf0rmar a la oficina. de sistemas sobre cualquier anomalia que sea detectada en el correo, asi como
la apertura de un correo sospechoso 0 cualqwer alerta generada por el anfivirus o en caso de detectar algan
tipo de incidente de seguridad. - -

Son considerados actos maproplados contra el servicio de coreo electronlco en la ESE CRIB aquellos que
afecten la disponibilidad del servicio tales como: Ll : ,

s Ataques de denegac:on de serwc;os a Ios serwdores de Ia ESE CRiB oquea traves de [a empresa se realicen
hacia terceros. B

«  Afaques de fuerza bruta para obtener credenmales de acceso a cualqwer SSN[dOI‘ o sepvicio de la ESE CRIB o

utilizar la infraestructura de la empresa para realizar cualquier atague hacia terceros.

Envio de correo masivo sin las autorizaciones correspondientes desde el correo de ta ESE CRIB.

Envio de informacion pomogréafica u otra informacion que estimule la comision de delitos.

Accesos no autorizados a sistemas de correo de la ESE CRIB.

Intercambio de mensajes que vaya en contra de la ley de derechos de autor o desfavorezca la proteccion de la

propiedad intelectual o datos personales.

e Cualquier acto contrario a las presentes condiciones de uso seré considerado un acto inapropiado y sera
sancionado conforme a las normas internas vigentes y a la legistacion colombiana si el acto lo amerita.

. & =

8.3. LINEAMIENTOS DE SEGURIDAD PARA EL USC DE MEDIOS DE ALMACENAMIENTO EXTRAIBLES O
REMOVIBLES

f%u. Descripcion

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
modificaciones posteriores a la fecha de edicién sin que informe directamente de fales cambios a la oficina de
calidad
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La utilizacion de dispositivos removibles o extraibles de almacenamiento (Memorias USB/Flash, SD, microSD,
CD/DVDs re escribibles, discos duros portétiles, dispositivos electranicos como celulares, tablets, entre otros)
por parte de los usuarios, se encuentra restringido, y podra ser autorizado a algunos funcionarios directos de la
ESE CRIB que lo requieran, cumpliendo con los lineamientos estrictamente establecidos par la empresa. El
colaborador que los utilice con la autorizacion respectiva debera buscar en todo momento preservar la
Confidencialidad de la informacion de la ESE CRIB almacenada en éste, asi como evitar contagiar lared de la
empresa de cddigo malicioso o dafiino (virus, troyanos, Spyware, efc.).

8.3.2. Uso de medios de almacenamiento extraibles

» Evitar hacer copias de respaldo de informacidn en estos medios, se debe guardar en los repositorios
institucionales para el almacenamiento de informacion, segin corresponda,

» No se divulga, ni transfiere |a informacion almacenada en los medios extraibles a personas ajenas ala
empresa. Esto puede comprometer la confidencialidad de la informacion de la ESE CRIB,

» |os usuarios o personas que pertenezcan a servicios tercerizados contratados por la ESE CRIB, no podran
utilizar dispositivos removibles o extraibles de almacenamiento (Memorias USB/Flash, SD,microSD, CD/DVDs
e escribibles, discos duros portatiles, dispositivos electionicos como, tablets, entre otros) diferentes a los
asignados y autorizados para cumplir o ejecutar sus labores en las lnstafamones temendo en cuenta
sﬂuacmnes en Ias cuales posea o mampule informacion de la ESE CRIB
de la prestamén de servicios de salud, y podra ser restnnglda 0 llmltada 2 4reas cons:deradas confidenciales,
debldo aque gestlonan 0 manipulan mformamon clasn‘lcada como, confldencsal o) sensuble_para la ESE CRIB,

Sise utshza los medzos de almacenamlento extralbles autonzados en un equ;po de computo dn‘erente aldela
ESE CR[B se tlene en cuenta las mgmentes recomendaclones

informaticos y software mahmoso :

No exponer los medios de almacenamlento extraibles en lugares plblicos.
» Proteger los medios de almacenamiento extraibles de humedad y golpes.
e  Evitar consumir bebidas durante la utilizacion de los medios extraibles.

8.4, LINEAMIENTOS DE SEGURIDAD PARA COPIAS DE RESPALDO
841 Descripcien

L.os sistemas de informacidn que almacenan, procesan o fransmiten informacion clasificada como confidencial,
en infraestructura tecnologica propia de la ESE CRIB (Fisicos o virtuales) o contratados a terceras partes
(Fisicos o en Internet), deberan asegurar la generacién de copias de respaldo, su periodo de retencion, rofacion
y métodos apropiados para su restauracion. Estas copias de seguridad deben estar en lugares apropiados
cumpliendo los requisitos de condicienes ambientales y de seguridad, en custodia para garantizar su integridad
y disponibilidad y realizar una verificacion periédica que los datos retenidos en los medios son fiables y
garantizan una recuperacion de los sistemas.

Las copias de respaldo de todos los sistemas de informacion y/o aplicativos contenidos en los servidores de la
ESE CRIB se realizan baje los lineamientos establecidos en el documento procedimiento de copias controladas
—EGtte-se-encuentre vigente, bajo la responsabifidad de la oficina de calidad.

Este es un formato de registro, se advierfe al colaborador que su contenido no puede ser objeto de
modificaciones posteriores a la fecha de edicién sin que informe directamente de tales cambios a Ia oficina de
calidad
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Desde |a oficina de sistemas se realizan copias de respaldo de los equipos de computo de los funcionarios, que
las solicitan.

En casos especiales que se necesite realizar copia de respaldo de un equipo especifico, la solicitud se debe
realizar a la Gerencia guien comunicara a la oficina de sistemas.

8.4.2. Restauracion de coplas de respaldo

Mediante el praceso de restauracion de copias de respaldo se logra obtener informacion que por causas
diversas sufrio pérdida o modificacion, se requiera verificar datos que por alguna razon no son consistentes o
para realizar pruebas de integridad.

.8.4.3. Respaldo de servicios alojados en internet o en sitios alternos de proveedores de servicios

»  Para senvicios en modalidad de Alojamiento Web:

o Cuando se contrate o configure un servicio en la modalidad de hosting, a través del contrato el proveedor debe
garantizar la realizacién de copias de respaldo peritdicos a los datos, las aplicaciones y demds informacion segun
las necesidades de cada servicio.

o Setieneen cuenta Ias tab]as de retenc:lon de informacion para las copias de respaldo de acuerdo a lo definido en
la empresa.

o Alfinalizar el contrat
estandary Iegibie -

'el'proveedor debe 'en_tregar copla de toda la mfo'rma'c:loh'de la empre"sa_'en un formato

y un conirato de transmlsmn de datos vigente, -
o Se tiene en cuenta las tablas de retencion de mformaclon para las
la empresa ..

8.5. LINEAMIENTOS DE SEGURIDAD PARA LOS REPOSITORIOS INSTITUCiONALES

8.5.1. Descrlpmon

La ESE CRIB ofrece fres tipos de repositorios institucionales, con €l proposito de garantizar el respaldo y
asequrar, proteger y centralizar la informacion de cada proceso. El acceso a los repositorios institucionales se
da a través del usuario y contrasefia asignados a los funcionarios para ia sesion de red o cuenta de correo
electronico; por lo cual el accesa a los repositarios és résponsabilidad exclusiva de los furicionarios.

La oficina de 5|stemas garanuza Ia dISponIblHdad de los repos:torlos mstﬁumonales
8.5.2. Uso de los repositorios 1nstltuc1onales

»  Evitar divulgar o transferir la informacion sensible almacenada en los repositorios institucionales a personas
no autorizadas.

» Elusuario al cual se asigna un equipo de computo, es el (nico responsable del equipo asignado y de la
informacién de la ESE CRIB a la que se acceda a través de este.

« Las credenciales asignadas para el acceso a los repositorios institucionales son de uso personal e
intransferible.

e Elusuario es responsable de bloquear la sesion de red o su cerrar su cuenta de correo electronico al momento
de levantarse del puesto de trabajo.

La informacion que se guarda en estos repositorios institucionales es la siguiente:
N e informacién registros del sistema de gestion de calidad.
}J{\E Informacion que este en version final (Informes, presentaciones, hojas trabajo, contratos entre otros)
sfe es un formato de registro, se advierte al colaborador gtie su contenido no puede ser ohjeto de

madificaciones pasteriores a la fecha de edicidon sin que informe directamente de tales cambios a la oficina de
calidad
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» Informacion que cada proceso considere importante para el desarrollo de sus actividades y/o que deba
mantenerse bajo controles de seguridad y con su respectivo respaldo y proteccion, para mitigar el riesgo de
pérdida de informacién o accese indebido o no autorizado a la misma.

La informacion que NO se guarda en las unidades de red o carpetas compartidas es la siguiente:

» Informacion personal, mlsica en cualquier formato, videos, fotos e imagenes cuya propiedad intelectual no sea
de la ESE CRIB o que vaya en contra de las normas vigenies relacionadas con derechos de autor y
privacidad,

¢ Informacién cuya procedencia sea desconocida.

» [nformacion que no se considere relevante para la normal ejecucion de las actividades de cada proceso debe
guardarse en los discos locales {(Unidades nombradas con C y/o D} del equipo de computo asignado a cada
usuario.

Para el almacenamiento y asignacion de nombres a los archivos que se guarden en los repositorios institucionales

(carpetas compartidas) se tiene en cuenta:

* la estructura de carpetas de los reposﬂonos asignados a cada proceso ha sndo deﬂmda de acterdo alo
sguente; oo i

-> Subca__rpeta_ gje! afio
-> Subcarpetas por areas o subprocesos
-> Subcarpeta compartlda para el preceso

solicitud a Ia Gerencna

8.6 LINEAMIENTOS DE SEGURIDAD PARA LA ADMINESTRACION DE CUENTAS Y CONTRASENAS DE

USUARIO

8.6.1. Descripcién

El acceso ala mayoria de los servicios de tecnologia se da por medio de la validacion de un nombre de usuario
y una contrasefia, por lo tanto, es necesario definir los lineamientos para que estas ‘credenciales de acceso
tengan los elementos de segundad basncos para minimizar el nesgo de acceso por parte de personas no
autorizadas. - L e T

8.6.2. Administracién de cuentés

La administracion de cuentas contempla los distintos lipos de cuenta y las medidas pertinentes para la
vinculacion o la desvinculacion del personal directo o de terceros en la ESE CRIB. Entre ellos se crea, cancela o
deshabilita los permisos de acceso a los sistemas de informacion de la empresa que el usuario utilice y se
elimina cualguier vinculo a nivel de publicaciones y de cualquier tipo contractual que se encuentre habilitado.

8.6.3. Cuentas normales

» Lasubgerencia administrativa o cientifica, informara a la oficina de sistemas cuando ingrese un nuevo
funcionario, para asignar as cuentas, con los perfiles correspondientes a cada sistema de informacion para
desempefiar el cargo.

» Las cuentas de usuario seran la identificacion Unica para acceder a los diferentes sistemas de informacién yfo

mﬁam%_gjvos y recursos informaticos de la ESE CRIB.
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s Cadacuenta de usuario normal tiene los privilegios de accesos debidamente autorizados para desempefiar las
labores propias al cargo para el cual fue contratado.

8.6.4. Cuentas privilegiadas

Se entiende como cuentas privilegiadas aquellas credenciales de acceso con privilegios de administracion sobre
los sistemas de informacion, motores de bases de datos o software base (sistermas operativos). Estas cuentas
son asignadas al técnico operativo los rigen los siguientes lineamientos.

8.6.5. Usa de cuentas y contrasenias de usuario

¢ Todas las credenciales asignadas son de uso personal e infransferible, por tanto, no se comparten ni divulgan
hajo ninguna circunstancia.

= Evitar usar contrasefias de acceso débiles o faciles de adivinar como: nombre propio, nombre de algln familiar
cercano, fechas de nacimiento, aniversario, nombre de mascota, nimero de identificacion, entre otras.

« Evitar almacenar las contrasefiaeaas en sistemas de computador, en archivos de software o dispositivos,

manuales o formatos no protegidos.

Evitar dejar fas contrasefias en un lugar visible a personas no autorizadas.

Evitar formar contrasefias con numeros y/o lefras que estén adyacentes en o teclado. Ejemplos 123456,

1q2w3e 0 123QWEasd S i &

Evitar el uso de contrasefias grupales comparttdas 0 genencas

Las contrasenas contnenen una Iongttud minima de 8 caracteres.

por la cual desde alli se concretan tiempos de mantenimiento de los equipos con los funcionarios.
« Elmantenimiento se realiza de acuerdo con los procedimientes definidos en el sistema de gestion de la calidad
institucional,

8.7.2. Renovacién tecnologlca y reposmlon de equlpos 7
* Lareposicion de equipos conmste en Ia aS|gna<:|on de un equo dlferente al aszgnado miclalmente al
funcionario cuando por fallas mayores éste quede inservible o cuando le sea huitado. En este Uitimo caso el
funcionario presenta la denuncia ante las autoridades competentes.
s La renovacion tecnologica consiste en |a asignacidn de un equipo nuevo por obsolescencia.

La renovacion tecnologica se realizard con base en la disponibilidad presupuestal de la ESE CRIB, en el pericdo
especifico.

8.7.3. Asignacion de equipoes de computo a colaboradores

La oficina de sistemas es |a encargada de administrar y asignar [os equipas de computo, periféricos a los
funcionarios que requieran estos recursos. Dicha asignacion se realiza una vez la Gerencia notifica la
formalizacion de la relacidn contractual, el cargo a desempefiar, el nombre del funcionario v el tipo de contrato.

‘L__
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El uso del equipa de computo asignado es personal e intransferible, es utilizado para realizar actividades
institucionales. Por lo tanto, el funcionaric asume responsabilidad en forma expresa de su uso ¢ por parte de
terceros.

El equipo asignado es entregado al funcionario con las aplicaciones y software requerido de acuerdo al cargo y
el tipo de contrato,

8.7.4. Equipos de computo de contratistas y proveedores

Los equipos de computo propiedad de contratistas o proveedores que estén ubicades en las instalaciones de la
ESE CRIB, deben contar con las respectivas licencias de software para las aplicaciones. En caso de
incumplimiento de lo anterior, el contratista o proveedor asume las implicaciones legales del caso.
Las labores de mantenimiento y soporte de los equipos de compute propiedad de contratistas o proveedoras
que estén ubicados en las instalaciones de la ESE CRIB, no seran atendidas por la oficina de sistemas en
aquellos equipos en los cuales la relacion contractual definida con el tercero o especifique.
El acceso a la red de datos de la ESE CRIB de los equipos de computo propiedad de contrafistas o
proveedores que esten ubicados en las Instalaciones de la empresa, solo se permite si éstos cuentan con
software antivirus, antlspyware licenciados, actualizados v con fas actuallzaclones de segurldad del sistema
OperatIVO B SN PR E AR RN
Elacceso a Intemel de Ios eqmpos de computo propledad de contratlstas 0 proveedores que estén ubicados
en las instalaciones de la ESE CRIB, serd restrmg;do excepto en aquellos casos que Ia relacion contractual
defmlda con el tercero lo especifique. . :

8.7.5. Eqmpos que ingresan ala ESE CRIB

La ESE CRIB no asume responsablhdad alguna sobre los eqmpos de cémputo que lngresen asus

8.7.6. InstalaczondeSoftware o

No se permlte Ia mstalacaon de soﬁware dn‘erente alque se Ie entrega conel equo de computo. Es facultad
exclusiva de la dficina de sistemas reaflzar la instalacion de software en los equipos de computo de la ESE
CRIB.

Lainstalacion de software adicional, es una actividad exclusiva de la oficina de sistemas, con el fin de
gestionar las licencias de software propiedad de laempresa. . .« | -

Para la instalacidn de software especializade o adicional al que se entrega con el equo de cdmputo se hace
a solicitud a través de las subgerencias admmastratlvo y menttﬂca a la ofacma de sistemas, aun cuando se trate
de software con licenciamiento fibre.

No se instalan licencias propledad del funcionario o de alguna otra entldad sinla autorszac;on de la Gerencia.

| a copia de archivos de mlsica y video en los equipos de ia ESE CRIB esta restringida.

8.8. LINEAMIENTOS DE SEGURIDAD PARA CERTIFICADC DIGITAL
8.8.1. Descripcion

A partir del uso de firmas digitates la ESE CRIB busca ctorgar la validez juridica a los documentos y
certificaciones que expida digitalmente,

8.8.2. Lineamientos generales

Para e! trAmite, solicitud, adquisicidn, revocacion de firmas digitales a nombre de la empresa deben ser

éhu@erados los siguientes aspectos;
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Toda solicitud de adquisicion, revocacion o reposicion de firmas digitales esta a cargo de la Gerencia.
L.os colaboradores que cuentan con firma digital o certificados como representantes juridicos deben tramitar la
solicitud a través de la Gerencia, quien es el (inico enlace para el tramite con la entidad de certificacion.

8.9. LINEAMIENTOS ADMINISTRACION DE DATOS PERSONALES (HABEAS DATA)

8.9.1, Medidas de seguridad comunes

Estas medidas de seguridad aplican para todo tipo de datos: pliblicos, semiprivados, privados, sensibles de
acuerdo con la definicion establecida en la Ley Estatutaria 1581 de 2012, que se encuentren en bases de datos

automatizadas o no automatizadas en la ESE CRIB.

Los responsables nombrados de las bases de datos no automatizadas seran los encargados de asegurar el
cumplimiento de los controles aplicables a las mismas y descritas dentro de este manual en el numeral. Para las
bases de datos automatizadas la Gerencia apoyara la implementacion de los controles.

8.9.2. Gestion de documentos y soportes

identificar su contenido y que _dlf;c_qlten__lg _;Qent|f|cacron para eI resto de personas,

La salida de documentos y soportes que contengan dafos personales fuera de los locales que estén bajo el
control del responsable del fratamiento debe ser autorizada por este tltimo, Este precepto también es aplicable
a los documentos o soportes anexados y enviados por correo electronico. :

8.9.3. Control de acceso - - -

El personal de la ESE CRIB solamente debe acceder a aquellos datos y recursos necesarios para el desarrollo
de sus labores y sobre los cuales se encuentren autarizados por el responsable del tratamiento.

La ESE CRIB se ocupa del almacenamiento de una lista actualizada de usuarios, perfiles de usuarios, y de los
accesos autorizados para cada uno de ellos. En el caso de soportes informéticos, puede consistir en la
asignacion de contrasefias, y en el caso de documentos, en la entrega de llaves o mecanismos de apertura de
dispositivos de almacenamiento donde se archive la documentacion.

La modificacion sobre algtin dato o informacion, asi como la concesion, alteracion, inclusion o anulacion de los

accesos autorizados y de los usuarios recogidos en la lista actualizada mencionada en el parrafo anterior,
ﬁccrresponde de manera exclusiva al personal autorizado.

t
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Cualquier persanal ajeno a la ESE CRIB, que, de forma autorizada y fegal, tenga acceso a los recursos
protegidos, estara sometido a las mismas condiciones y tendra Jas mismas obligaciones de seguridad que el
personal propio.

8.9.4. Ejecucion del fratamiento fuera de los locales

El almacenamiento de datos personales del responsable del tratamiento o encargado del tratamiento en
dispositivos portatiles y su tratamiento fuera de los locales requiere una autorizacion previa por parte de la ESE
CRIB, y el cumplimiento de las garantias de seguridad correspondientes al tratamiento de este tipo de datos.

8.9.5. Bases de datos temporales, copias y reproducciones

Las bases de datos temporales o copias de documentos creadas para trabajos temporales o auxiliares deben
cumplir con el mismo nivel de seguridad que corresponde a las bases de dafos o documentos originales. Una
vez que dejan de ser necesarias, estas bases de datos temporales o copias son borradas o destruidas,
impidiéndose asi el acceso o recuperacidn de la informacidn que contienen.

Solamente el personal auterizado para realizar copias o reproducc:ones de bases de datos automatizadas
corresponde & Ia of icina de snsternas

8.9.6. Medldas de segurldad para hases de datos no automatlzadas

Los colaboradores de laESE CRIB que tengan bajo su custod|a bases de datos no automatlzadas tendran las
obhgaclones que a continuacién se enunman : o

8.9.6.1. Almacenamlento

Garantlzar eI aproplado almacenamlento de la documeniamon flSlca y dlgltal enla cual reposan Ios datos objeto

consagrados enla iey

8.9.6.2. Confrol de acceso :a documentos digitales y fisicos.

Usar en debida forma los dispositivos de almacenamiento digital con mecanismos apropiados y provistos por fa
ESE CRIB para evitar el acceso a |a informacion en ellos contenida por personas no autorizadas.

Para los archivos fisicos se deberan ufilizar Jos muebles dispuestos por la empresa como: archivadores,
armarios u ofros ubicados en dreas de acceso protegidas con llaves u ofros controles gue eviten &l acceso a la
informacion por personas no autorizadas.

En ambos casos, el acceso debe estar limitado (nicamente a personal autorizada.
8.9.6.3. Custodia de documentos

Deber de diligencia y custodia durante la revision o tramitacidn de los mismos. En caso de tener que compartir la
informacidn que esta bajo su responsabilidad con otro proceso o colaborador de la ESE CRIB el proceso
solicitante deberé realizar dicha peticion por medio escrito, explicando detalfadamente cual ser4 la actividad
institucional a ser realizada con estos datos, verificando que se tenga autorizacién para ello de parte de los
titulares y haciendo la debida consulta previa a gerencia para su concepto favorable, de otro mado estarian
incurriendo en un mal manejo de |as bases de dates.

\%9\64 Copia o reproduccion
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L.a copia o reproduccién de la informacidn solo podra realizarse por los usuarios debidamente autorizados y con
fines especificos y legitimos dentro de las actividades de la ESE CRIB, posterior a esto y si no es necesaria su
conservacion se debera proceder a la destruccién de dicha informacion de manera que impida su recuperacion.

8.9.6.5. Archivo de documentos

La ESE CRIB, fija los criterios y procedimientos de actuacion que se deben utilizar para el archivo de
documentos que contengan datos personales conforme a la Ley. Los criterios de archivo garantizan la
conservacion, localizacion y consulta de los documentos y hacen posible los derechos de consulta y reclamo de
los Titulares.

Para los documentos que sean archivados se debe considerar, entre otros, criterios como el grado de utilizacion
de Jos usuarios con acceso autorizado a los mismos, |a actualidad de su gestion yfo tratamiento y la
diferenciacion entre bases de datos histdricas y de administracion o gestién de la empresa.

Los dispositivos de almacenamiento de documentos deben disponer de llaves u otros mecanismos que dificulte
su aperiura, excepio cuando [as caracteristicas fisicas de éstos lo impidan, en cuyo caso la ESE CRIB, adoptard
las medidas necesa para lmpedlrel acceso de personas no autonzadas I 9

Cuando los documentos que oontxenen datos personales se encuentren en proceso de revision o tramitacion 17
por tanto, fuera de su medlo de almacenamlento yasea antes ) despues de su archlvo la persona que se

tratamiento, siguiendo los mecanismos y procedlm:entos definidos.

El procedimiento de acceso a los documentos que contienen datos clasificados como sensibles implica el
registro de accesos a la documentacién, la identidad de quien accede, el momento en que se produce el acceso
y los documentos a los que se han accedido. £l acceso a documentos con este tipo de datos se realiza por
personal autorizado; s: se reallza por personas no autonzadas debera ser reportado como un incidente de
seguridad. . ‘

9. ROLESY RESPONSABILIDADES DE LOS FUNCiONAR]OIS

Apropiar el manual de Seguridad de Ja Informacion mediante la incarporacion de buenas practicas en el uso de
la informacion, sistemas de informacién y recursos informéaticos de la ESE CRIB, como una herramienta para
garantizar la confidencialidad, integridad y disponibilidad de la infermacion institucional.

£

@}De acuerdo a los siguientes indicadores

§
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ACTIVIDADES PARA EL
MNIVEL META PROCESO GUMPLIMIENTC DE LAS INDICADOR / FORMULA
METAS ANUALES
- o da 8 ot Ejcutar el plan da acclon elborado para el
APOYO o e n 1a It ff’:‘:f;‘ |  GESTIONDE LA INFORMACION Y afo 2021, an reacitn con peiica [ Poraentals do curpiients enla syadiacion
d e COMUNIGACIONES qe P del
30% ka evadiacion del aviodiagnosicn en el marco da MIPG
Currghimisnio de lbis poiica da Soblemo Epcutar ol plan de acolon etahorada para &) )\
APOYO ikl logrando un incremunio dol 0% da ] OSSN DELAINFORMAGIONY | o, 2051 con espects o la potica de R
Enea base i Gobiamo Gigial, en el marco da MIPG
FRacionaizaclon de kos Yaerites eret SUIT reafizar b jrearipelon ¥ racionalizacionnds K de ramitas isncritos en el ST
Apova SISTEMSS s bamites en o sstama SUTT
Cuerpirriersn dal programs de gaston da tmglermartar ol Programa Ge Renavagion .
" GESTION DE LA INFORMACION Y - : Ko da scfvidades Desarrotadas  No de
AoYo tesnoluglay mejurairiento do ariblera COMUNICACIONES Dotactén ¥ har ackvidadas programatas x 100
fisico (cambio 5 equipos orewnto
Gurpimienta da reporis y gesién de
ABOYO Indicaderes ans el comith da gaston y GESTION DE LAIRFORMACION Y Realizar seguimienn a la gestiénpor | Momero da inticadores reportades { Totah
desampeio con saguimienin de control COMUNICACIONES Indicadares do indcadores apicablas x 100
lifeme
Cunpimient da tas acciones defidas en
APOYD 105 rapas de rinsgo por proceso ¥ dar GESTION DE LAINFORMACIONY | irplerenar las eoclanes dofinfdas parata | - Mo da aciidades Desaniotadas f Mo s
cumptiriento 4 el pan da Fatamiarto ¥ GOMUMICACIONES i6n da los riasgos p ,. *100
rigsyos da seguridad informatca
Actralizar progedimientos planes ¥
APOYO F‘:?TE’ ’I"“’b""’:::l;u“‘:;g"““" GESTION DE LA INFORMACION Y t on, ap e F Fretal da
y‘ pan e ot m”:ﬂ‘y irommeton COMUMCACIONES implsentacion da procedimistos del araa procedimisrtos del ares *100
informetical

9.2, PROCESOS

3.2.1, GESTION DEL TALENTC HUMANO

cultura dlgltai en‘la ESE CRIB.

8. APROBACION = :

La gerencia de la Empresa Social del Estado Centro de Rehabilitacion Integral de Boyaca aprueba el Plan se
segundad y pnvamdad de Ia :nformamon de Adqu:s;cxones alos velntmueve (29) dias del mes de enero de dos mil

Gerente E.S. E ‘Centro d;a Rehabilitacién Integral de Boyaca
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