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INTRODUCCION

El ptan de tratamiento de riesgos de Sequridad y Privacidad de la informacién, Seguridad Digital y Continuidad de la
Operacién, se basa en una orientacion estrategica que requiere el desarrollo de una cultura de caracler preventivo, de
manera que, al comprender el concepto de riesgo, asi como &l contexto, se planean acciohes que reduzcan la afectacion
a la institucion en caso de materializacion, adicional se busca desarrollar estrategias para la identificacion, analisis,
fratamiento, evaluacion y monitoreo de dichos riesgos con mayor objetividad, dande a conocer aquellas siftaciones que
pueden comprometer el cumplimiento de los objetivos trazados en el Entorno TIC para el Desarrollo Digital, ciudadanos-
usuarios y hogares empoderados del Entorno Digital, Transformacién Digital Sectorial y Territorial e Inclusién Soctal Digital.

Lo anterior dando cumplimiento a la normativa establecida por el estado colombiano, CONPES 3854 de 2016, v lo
establecido en el decreto 1008 de 14 de junio 2018, adoptando las buenas practicas y los lineamientos de los estandares
IS0 27005:2013, ISO 31000:2018 v la guia para la administracion del riesgo v el disefio de controles en entidades plblicas
- Riesgos de gestién, corrupcion y seguridad digital - Version 4 emitida por el DAFP,

Mediante la definicion del Plan de Tratamiento de Riesgos se busca mitigar los riesgos presentes en el andlisis de riesgos
{Perdida de la Confidencialidad de los activos, Perdida de Integridad de los activos y Perdida de Disponibilidad de los
activos) evitando aquellas s:tuacmnes que |mp|dan el logro de los objetivos institucionales,

de Boyac3, en cuanta ala seguridad de 1a informacion y proporcmno las herramientas necesarlas para definir cada una de
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1. NOMBRE DEL PLAN SEGUN DECREQ 612 2018

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

2. DIAGNOSTICO

Es necesario incorporar en el sistema de administracion de riesgos de la ESE CRIB los criterios relacionados
con los riesgos de seguridad y privacidad de la informacion en conformidad con la guia para la administracion
del riesgo y el disefio de controles en entidades publicas version 5 del DAFP, can lo cual se hace necesario
acfualizar los siguientes documentos:

Politica de Administracion de riesgos

Matriz de riesgos del proceso gestion de recursos tecnolbgicos

3. MARCONORMATVO:

Ley 1438 de 2011 “por medio de Ia cual se reforma eI Slstema Ge y

fa! d_é __S.égl'ir'idad Social en Salud y
se dlctan otras disposmlones o

Norma NTC ISO 2?001 2013 “Tecnotog|a dela xnformacuon Técnicas de Segundad Sistemas de Gestién
de la Seguridad del Informagion (SGSH)*

Ley 1474 de 2014 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad def control de la gestion plblica”

Ley 1757 de 2015 *Pora cual se dlctan dfsposw.'ones en matena de promoc:on y proteccion del derecho
a la participacion democrética” :

Dacreto 1082 de 2015 “Por medio del cual se expide el decreto {nico reglamentario del sector
administrativo de planeacion nacional”

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Piblica. - Esta version incorpora las modificaciones introducidas al Decrelo Unico
Reglamentario del Sector de Funcién Piiblica a partir de la fecha de su expedicion”

Decreto 1583 de 2015 “Por medio def cual se expide el Decreto Unico Reglamentario def Sector de
Funcion Pablica”

CONPES 3854 de 2016 "Politica Nacional de Seguridad digital”

Este es un formato de reglistro, se advierite al colaborador que su contenido no puede ser objeto de
modificaciones posteriores a la fecha de edicién sin que informe directamente de tales cambios a la oficina de
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o Decreto 1499 de 2017 “Por medio del cual se modifica ef Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Fumncién Pablica, en lo relacionado con ef Sistema de Gestién establecido en
el articulo 133 de fa Ley 1753 de 2015”

s Decreto 612 de 2018 "Por ef cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades dal Estado.”

» Norma Tecnica Colombiana [SO 27005:2018 “Tecnologias de la Informacion. Técnicas de seguridad.
Gestidn del Riesgo de |a seguridad de la Informacion”

» Norma Técnica ISO 31000:2018 "Directrices de la gestion del riesgo”,
s Ley 1955 de 2019 "Plan de desarrollo 2018-2022 “Pacto por Colombia, Pacto por la equidad®
s Acuerdo N° 100.03.01.03 de 17 de julio de 2020 de junta directiva “Por el cual se aprueba el plan de

desarrollo institucional de la Empresa Social del Estado Centro de Rehabilitacion Integral de Boyaca para
la vigencia fiscal 2020-2023"

4. DEFINICIONES'__'_::";: S

de segundad d|g|taE esde naiuraleza dmamu:a Incluye aspectos relactonados con el amblente fisico y d|g|tal las
personas mvolucradas en. las actlwdades y Ios procesos orgamza(:lonales que las soportan.

o Gestionde nesgos de segurldad dlgita] es el conjunto de actividades coordinadas dentro de una organizacion
o entre organizaciones, para abordar el riesgo de seguridad digital, mientras se maximizan oportunidades. Es
una parte integral de la toma de decisiones y de un marco de frabajo integral para gestionar el riesgo de las
actividades econdmicas y sociales..Se basa en un conjunto flexible y sistemético, de. procesos ciclicos lo més
transparente y lo mas explicito posible. Este conjunto de procesos ayuda a asegurar que las medidas de gestion
de riesgos de segurrdad digltal (med|das de segundad) sean apropfadas para el nesgoy los objetivos econdémicos
y sociales en juego.: - :

* Amenaza: es un ente o escenario interno o externo que puede hacer uso de una vulnerabilidad para generar
un perjuicio o impacto negativo en la institucion {materializar el riesgo).

s Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia, las personas o en las
potiticas y procedimientos.

« Probabilidad: es la posibilidad de |a amenaza aproveche la vulnerabilidad para materializar efriesgo.

ﬂ%_ Impacto: son fas consecuencias que genera un riesgo una vez se materialice.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
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e Control o Medida: acciones 0 mecanismos definidos para prevenir ¢ reducir el impacto de los eventos que ponen
en riesgo, la adecuada ejecucion de las actividades y tareas requeridas para el fogro de objefivos de los procesos
de una entidad

5. OBJETIVO GENERAL:

Gestionar los riesgos asociados a la seguridad y privacidad de fa informacion en la Empresa Social Del Estado
Centio De Rehabilitacion Integral de Boyaca, en conformidad con el modelo de gestion de riesgos de seguridad
Digital, estableciendo controles efectivos que propendan por garantizar la confiabilidad e integridad de la
informacion que maneja fa ESE CRIB.

6. OBJETIVOS ESPECIFICOS:

¢  Definir y aplicar los lineamientos para tratar de manera integral los riesgos de Seguridad y Privacidad de la
informacion, Seguridad Digital y Continuidad de fa Operacion que la E.S.E CRIB pueda estar expuesto, y de
esta manera alcanzar los objetivos, la mision y la vision institucional, protegiendo y preservando la integridad,
confidencialidad, d:sponlbshdad y autenticidad de la informacion.

. Fortalecer y aproplar conocimiento referente ala gestlon de nesgos Segurldad y anacndad de la informacidn,
Segurldad Dlgltal y Continuidad de la Operamon _ pEe

El presente pian de tratamlento de nesgos de segundad y pnvacsdad de la mformacnon basa su proceso
metodologico en la NTC 18O 3100:2018, 1SC 27005:2018 y la guia para la administracion del riesgo y det disefio
de controles en entidades piblicas del DAFP.

cional
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Figura i, Integracion
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La fase 1 de planificacion corresponde a implementar la 'Iﬁetgdologia de Ia gestion del riesgo del DAFP en donde
%&identifio‘an y se valoran los riesgos de |a ESE para establecer controles asi como se muestra a continuacion.
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YALORACION DEL RIESGO
PR S S R |

ANALISIS DELRIESGO

DECISION SO8RE £L RIESGO
PUNTO 1: Valoracifn Satisfactoria

DECISION SOBRE EL RIESGO
PUNTE 2 Tratamiento Satisfactorio

Figura 2. Gestion del riesgo de seguridad de la informacion segln 1SO 27005, Fuente: 1ISO 27005, citado en
hitp://www.uptc.edu.cofexport/sitesidefault/gel/documentos/plan_trata_rie_seq_inf2020. pdf

Para la estimacion de los riesgos se tomaré la siguiente escala de probablidad: - .

AtA DEPROBAB DAL

COUCMVEL 0 |L o DESCRIPGION Lo
1 Evento que puede ocurrir sélo en circunstancias
excepcionales, entre Oy 1vez en 1 semestre.
2 Evento que puede ocurrir en pocas de fas
circunstancias, entre 2 y 5 veces enh un semesire,
S Evento que puede ocurrir en algunas de las
3 ‘Posible ] . .
swinansssn] circunstanclas entre seisy 10 veces en 1 semestre,
4 Evento que puede ocurrir en casi siempre entre 11y
15 veces en 1 samestre,
5 Evento que puede ocurrir en la mayorfa de las
circunstancias mas de 15 veces en 1 semestre,

igura 3. Escala de probabilidad para medir riesgos. Fuente: Tomado de 1SO 31000 citado en
hitp:fiwww.upte.edu.colexpori/sitesidefault/gel/documentos/plan_trata_rie_seq_inf2020.pdf
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Para ia valoracién de impacto se tomara en cuenta los siguientes criterios;

OR D P J
SCMIVEL DRI il D DESERIPCION - G| ESCALA
Impacm negauvamente de forma leve la lmagen Y Operacién de un
rol. No tiene impacto Financiero para ia Universidad o sus
1 procesos,
Impacta  negativamente, posibilidad  de  recibir mulzas.

»=1y
<=4

Impacta  negativamente 12 imagen y de manera importante
ls operacidn de un proceso,

2 Se pueden presenar sobrecostos debido  a >=5y
reprocesos a nivel de un proceso, 8
Impacta  negativamente,  posibilidad  de  regibir mulkas,

w1 FAfecta negativamente [a imagen (nstitucional a nivel regional por
-.pretrasos en la prestacién de los servicios y la operacion no sélo

“ldel procese evaluado sino de otrps proceses.

Sa pueden presentar sohrecostos por repracesos y aumento de =8y

| carga operativa, no sélo en el proceso evaluado sino a otros <12

i procesos.

| Impacta negativamente, peosibifidad de recibir una investigacion

i disciplinaria.
fmagen Institucional a nivel nacions| afecrada, al igual que la
operacién por el incumplimiento en la prestacidn de  servicios
de la Universidad o el cumplimiento de sus objetivos
estratégicos. %213 ¢
Se pueden presentar sobrecostos por rEproLesas <=16
significativos  para una  sede secciomal de  la Institucion,
Impacta negativamente, posibilidad de recibir una investigacién
fiscal.
Imagen Institucional afectada a nivel nacional e
Internacional.
Impacta  negacivamente  Ja operacidn y el
cumplimiente en la prestacidn de los servicios de
lanstitucion ¥ el incumplimiento de sus objetivos

5 estratégicos,

Se pucden presentar  sobrecostes  debido 2

reprocesos ¥y aumento  de  carga  operativa imporeante

en toda {a Universidad,

Impacta negativamente, posibifidad de recibir una intervencion o

sancidn, por parte de entes de control o cuzlquier ente regulador.

3| ‘Moderado

»=17 y
<= 20

http./iwww.upto.edu.co/expoﬁ/snes/defau!t/qelldocumentoslp]an trata_rie_seqg_inf2020.pdf

Para analizar los riesgos es necesario concn:ar Ios |mpactos con Ias probablhdades lo cual se hace en la matiz
en la matriz IP; - : B

MATRIZ 1P

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
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Figura 5. Matriz Impacte-probabilidad, Fuente: 1SO 31000, citado en

http://www.uptc.edu.colexport/sites/default/gel/documentos/plan_trata_rie_seq_inf2020.pdf

El diligenciamiento de la matriz IP permitira a la entidad identificar los riesgos que deben ser priorizados para

Poder establecer los respectivos planes de accidn y mitigacion, los riesgos que se identifiquen en la zona roja, se
consideran zona de alto riesgo y debe mitigarse de manera inmediata, los riesgos en la zona amarilla son de
riesga moderado y deben mitigarse en el corto y mediano plazo v los riesgos en 1a zona verde son de bajo fesgo
y debe establecer planes de mitigacion para intentar eliminarlo o identificar si se trata de un riesgo residual

asociado al proceso.

Es necesario mencionar que la gestion integral de riesgos asociados a la seguridad y privacidad de la informacion
debe estar siempre en concordancia con lo establecido en la politica de gestién de riesgos institucional,

Para la ejecucion de las fases 2-3-4 se plantea el siguiente plan de accion.

°

8. PLAN DE ACCION:
No Actlwdad INDICADOR Tiempo Responsable
Establemmlento de Ia po[atlca de _ Politica de gestién de rlesgos .
Planeacién y
1 gestlon de riesgos en conform:dad con‘el IVIGRSD Sistemas
conf_o_rml_dad conel MGRSD | : Aprobada _
S
Soc;allzac:on de Politica de ouahzacnon de POlltlca de . 8
gestlon de riesgos conform|dad : .
2 gestlon de riesgos conformidad Marzo - Sistemas
con el MGRSD en el com|te de
. con_el MGRSD | o T S s
R gestlon y desempeno
Identificacion y valoracion de Matriz de nesgos de segurldad y
riesgos de seguridad y pnvamdad S ‘s
prlvacrdad dela mformacmn R Planeacién y
3 dela |nf0rmaC|on segundad Marzo .
segurldad digital y continuidad - Sistemas
digital y cont;nmdad_ de _i_a_
de la operacion.
operacion.
Aceptar los riesgos de seguridad Riesgos de seguridad y G
. . L _— , . Comité de
y privacidad de la informacidn, privacidad de la informacion, Cos
4 . A A D R - Mayo Control
seguridad digital y continuidad * | “seguridad digital y continuidad i
s s interno
de la operacién. de la operacion, Aceptados
Hacer seguimiento y valoracion a . L '
los puntos de control de la matriz
de riesgos de seguridad y Formato de seguimiento de Septiembre - .
5 - ) 2 - . . . Planeacion
privacidad de la informacidn, riesgos diligenciado Diciembre
seguridad digital y continuidad
de la operacidn.
Elaborar manual de Manual de identificacion,
identificacion, evaluacién, evaluacidn, seguimiento y
seguimiento y control de riesgos | control de riesgos de seguridad y
6 de seguridad y privacidad de la privacidad de la informacién, Agosto Sistemas

informacion, seguridad digital y
continuidad de fa operacion,
alinedndolo a la politica de
seguridad digital de MIPG

seguridad digital y continuidad

de la operacidn, alinedndolo a la

politica de seguridad digital de
MIPG, Aprobado

\
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8. APROBACION

La gerencia de |la Empresa Soclal del Estado Centro de Rehabifitacién Integral de Boyacé aprusba el Plan de
tratamiento de riesgos de seguridad y privacidad de la informacion de Adquisiciones a los freinfa y uno (31) dias
del mes de enero de dos mil veinte DOS (2022).

ZULMA CRISTNAMONFANA MARTINEZ
Gerente E.S.E. Centro de Rehabilitacidn Integral de Boyaca

. Politﬁi_t::e}_l:l:].s{imbional de Gestion de Riesgos (Basado de Gula dé:ﬁdfministracic_’)ﬁ:dé’riesgos det DAFP)
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