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INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacién, Seguridad Digital y Continuidad de la
Operacién, se hasa en una orientacion estratégica que requiere el desarrollo de una cultura de caracter preventive, de
manera que, al comprender el concepic de riesge, asi como el contexio, se planean acciones que reduzcan la afectacion
a la instifucién en caso de materializacion, adicional se busca desarroliar estrategias para la identificacion, andlisis,
{ratamiento, evaluacion y menitoreo de diches riesgos con mayor objetividad, dando a conocer aguellas situaciones que
pueden comprometer el cumplimiento da los objetivos trazados en el Entomo TIC para el Desarrollo Digital, ciudadanos-
ysuarios y hogares empoderados del Entorno Digital, Transformacion Digital Sectorial y Territorial & Inclusion Social Digital,

Lo anterior dande cumplimiento a fa normativa establecida por el estado colombiano, CONPES 3854 de 2016, v lo
establecido en el decreto 1008 de 14 de junio 2018, adoptandc las buenas précticas v los lineamientos de los esténdares
ISO 27005:2013, 1SO 31000:2018 y la guia para la administracion del riesgo v &l disefio de controles en entidades plblicas
- Riesgos de gestion, corrupcion y seguridad digital - Versicn 4 emitida por el DAFP,

Mediante la definicion del Plan de Tratamiento de Riesgos se busca mitigar ios riesgos presentes en el analisis de riesgos
(Perdida de la Confidencialidad de los activos, Perdida de Integridad de los activos y Perdida de Disponibilidad de los
activos) evitando aguellas situaciones que impidan el fogro de los objetivos institucionales.

El Plan de Tratamiento de Riesgo se define con el fin de evaluar las posibles acciones que se deben tomar para mitigar los
riesgos existentes, estas acciones son organizadas en forma de medias de seguridad, y para cada una de ellas se define
el nombre de la medida, objetivo, justificacian, responsable de la medida y su prioridad.

anteriores medidas se definieron teniendo en cuenta la informacion del an&lisis de riesgos, el cual brindd informacion

rca de las necesidades del Proceso de Tecnologia de la Empresa Social del Estado Centro de Rehabilitacion Integral

Boyaca, en cuanto a la seguridad de la informacion y proporciond las hesramientas necesarias para definir cada una de
s caracteristicas de las medidas y la definicion de los pasos a seguir para su ejecucion.

Este es un formato de regisiro, se advierte al colaborador gue su contenido no puede ser objeto de
modificaciones posteriores a la fecha de edicién sin que informe directamente de fales cambios a la oficina de
calidad



PLAN

CODIGO: PL-GRT-003
%

" PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVAGIDAD DE LA~ Tommein mare o
INFORMACION [fECRAstO2022

1. NOMBRE DEL PLAN SEGUN DECREQ 612 2018

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
2. DIAGNOSTICO
Es necesario incorporar en &l sistema de administracion de riesgos de la ESE CRIB los criterios refacionades
con los fiesgos de seguridad y privacidad de la informacion en conformidad con lz guia para la administracion
del riesgo y el disefio de controles en enfidades plblicas versidn 5 del DAFP, con {¢ cual se hace necesario
aclualizar los siguientes documentos:

»  Politica de Administracion de riesgos

»  Matriz de riesgos del proceso gesticn de recursos tecnologicos

3. MARCO NORMATIVO:

e Ley 100 de 1993 “Por la cual se crea el sistema de seguridad social integral y se dictan ofras
disposiciones”

¢ Ley 152 de 1994 "por la cual sg establece la Ley Organica del Plan dg Desarrollo”

¢ Decreto 1876 de 1994 “por el cual se reglamentan los articulos 96,97 y 98 del Decreto-ley 1298 de 1994
en lo relacionado con las Empresas Socigles del Estado”

o Ley 1438 de 2011 “por medio de la cuat se reforma el Sistema General de Seguridad Social en Salud y
se dictan otras disposiciones.” '

e NermaNTC IS0 27001;2013 "Tecnologia de la informacidn. Técnicas de Seguridad, Sistemas de Gestion
de la Seguridad del Informacién (SGS1)*

e Ley 1474 de 2014 "Por |a cual se dictan normas orientadas a fortalecer los mecanismes de prevencion,
investigacion y sancidn de actes de corrupcion v la efectividad del control de la gestidn publica”

o Lley 1757 de 2015 "Por fa cual se dictan disposiciones en materia de promocion y proteccion del derecho
a la participacion democrética”

e Dacreto 1082 de 2015 “Por medio del cual se expide el decreto (nico reglamentario del sector
administrative de planeacian nacional”

o Decreto 1083 de 2015 "Por medio del cual se expide el Decreto Unico Reglamentario del Secior de
Funcion Plblica. - Esta versidn incorpora las modificaciones introducidas al Decrefo Unico
Reglamentario del Sector de Funcion Plblica a partir de la fecha de su expedicion”

o Decreto 1583 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica”

o 7 CONPES 3854 de 2016 "Politica Nacional de Seguridad digital’
Este es un formato de registro, se advierte al colaborador que su contenido no puede ser ohjeto de
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o Decreto 1499 de 2017 “Por medic del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Piblica, en lo refacionado con el Sistema de Gestion establecido en
el articulo 133 de la Ley 1763 de 2015”

o Decreto 612 de 2018 “Por e cual se fijan directrices para la integracion de los planes institucionales y
estratégicos af Plan de Accion por parte de fas entidades del Estado.”

o Norma Técnica Colombiana 1SO 27005:2018 “Tecnologias de la Informacién. Técnicas de seguridad,
Gestion del Riesge de la seguridad de !a Informacion”

o Norma Técnica 1SC 31000:2018 "Directrices de la gestion del riesgo”.
o Ley 1955 de 2019 “Plan de desarrollo 2018-2022 “Pacto por Colombia, Pagto por la equidad”

e Acuerdo N° 100.03.01.03 de 17 de juiio de 2020 de junta directiva “Por el cual se aprueba el plan de
desarrollo institucional de la Empresa Social del Estado Centro de Rehabilitacion Integral de Boyaca para
|la vigencia fiscal 2020-2023"

4. DEFINICIONES:

» Riesgo: es el efecto de incertidumbres sobre objetivos y puede resultar de eventos en donde las amenazas
cibernéticas se combinan con vulnerabilidades generando consecuencias econdmicas.

»  Riesgo de seguridad digital: es la expresion usada para describir una categoria de riesgo relacionada con el
desarrollo de cualquier actividad en el entorno digital. Este riesgo puede resultar de la combinacion de amenazas
y vulnerabilidades en el ambiente digital. Puede debilitar ef logro de objetivos econdmicos y sociales, asi como
afectar la soberania nacional, la integridad territoria, el orden constitucional y los intereses nacionales. El riesgo
de seguridad digital es de naturaleza dinamica. Incluye aspectos relacionados con el ambiente fisico y digital, las
personas involucradas en las actividades y fos procesos organizacionales que las soportan.

o  Gestion de riesgos de seguridad digital: es el conjunto de actividades coordinadas dentro de una organizacion
0 enfre organizaciones, para abordar el riesgo de seguridad digital, mientras se maximizan oportunidades. Es
una parte integral de 1a toma de decisiones y de un marco de trabajo infegral para gestionar el riesgo de fas
actividades econdmicas y sociales, Se basa en un conjunto flexible y sistemético de procesos ciclicos o mas
transparente y lo mas explicito posible. Este conjunto de proceses ayuda a asegurar que las medidas de gestion
de riesgos de seguridad digital (medidas de seguridad) sean apropiadas para el riesgo y los objetives economicos
y sociales en juego.

s Amenaza: es un ente 0 escenario interno o externo que puede hacer uso de una vulnerabilidad para generar
un perjuicio o impacto negativo en fa institucion (materializar el riesgo).

« Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia, las personas o en las
polificas y procedimientos.

o Probabilidad: es la posibilidad de la amenaza aproveche la vuinerabilidad para materializar elriesgo.
e Impacto: son las consecuencias que genera un fiesgo una vez se materialice.
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< Control o Medida: acciones o macanismos definidos para prevenir o reducir el impacto de fos eventos que ponen
en fiesgo, la adecuada ejecucidn de las aclividades y tareas requeridas para el logro de objetivos de los procesos
de una entidad

5. OBJETIVO GENERAL:

Gestionar los riesgos asociados a la seguridad y privacidad de la informacion en la Empresa Social Det Estado
Centro De Rehabifitacion [nfegral de Boyaca, en conformidad con ef modelo da gestion de riesgos de seguridad
Digital, estableciendo controles efeciivos que propendan por garantizar la confiabilidad e integridad de fa
informacién que maneja la ESE CRIB.

6. OBJETIVOS ESPECIFICOS;

»  Definir y aplicar los lineamientos para fratar de manera integral los riesgos de Seguridad y Privacidad de |a
Informacion, Sequridad Digital y Continuidad de la Cperacion que fa E.8.E CRIB pueda estar expuesto, y de
esta manera alcanzar los objetivas, la mision y la visidn institucional, protegiendo y preservando la integridad,
confidencialidad, disponibilidad y autenticidad de la informacién.

¢ Cumpiir con los requisitos legales y reglamentarios pertinentes a la legislacion colombiana.

«  Gestionar riesgos de Seguridad y Privacidad de la informacidn, Seguridad Digital y Continuidad de la Operacion,
de acuerdo con los modelos y lineamientos establecides por el MIN tic v ef DAFP.

e Fortalecer y apropiar conocimiento referente a la gestion de riesges Seguridad v Privacidad de la informacion,
Seguridad Digital y Continuidad de ia Operacidn.

7. METODOLOGIA:

El presente plan de tratamiento de riesgos de seguridad y privacidad de la informacion basa su procesc
metodeldgico en la NTC [SO 3100:2018, 150 27005:2018 y [a guia para la adminisiracion del riesgo v del disefio
de controles en entidades plblicas del DAFP.

ki presente plan debe integrarse con el pian de seguridad privacidad de la informacion para aplicar el modelo
”_jnacionai

Este es un formato de registro, se advierte al colaborador que su confenido no puede ser objeto de
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Figura 1. Integracién del MPSI con el éRSD. Tomado de

hitps:/fwvw funcionpuilica.goy. cofdocuments/4 18548/34316318/Anexo+4-+Lineamientos wpara+la+Gestion+del+Riesqo+de++Securidad«
Digiai+en+Entidades+P%C3%BAblicas ++Gu%C3%ADatesgos+2018. pdi ceh(99d-c5e5-8ba2-00be-681801d3657h.

Lafase 1 de planificacion corresponde a implementar la metodologia de la gestion del riesgo del DAFP en donde
sg identifican y se valoran los riesgos de la ESE para establecer controles asi como se muestra a continuacion:
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Figura 2. Gestion del riesgo de seguridad de la informacion segin 18O 27005. Fuente: 1SO 27005, citado en
htto:/www. uptc.edu.colexport/sitesidefault/gel/documenios/plan trata_rie_seq_inf2020.pdf

Para la estimacion de Jos riesgos se tomara la siguiente escala de probabilidad:

DESCRIPCION
| Evento que puede ocurriv sdlo en circunstancias
excepcionales, enlre 0y 1vez enl semestre,
Evento que puede ocurrir en pocas de las
gircunstancias, entre 7 y 5 veces en un semestre.
Evento que puede ocurrir en algunas de las
circunstancias entre seis y 10 veces en 1 semestre.
Evento que puede ocurrir en casi siempre entre 11y
15veces en 1 semestre.

Evento que puede ocurrir en fa mayoria de las
ircunstancias mas de 15 veces en 1 semeastre,

3 ~Posible

" Flyura 3. Escala de probabilidad para medir riesgos. Fuente: Tomado de 150 31000 citado en
hitp:/www. uptc.edu.colexparl/sites/defauitiyel/documentos/plan_trala_rie_seq inf2020.pdf
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Para la valoracion de impacto se tomaré en cuenta los siguientes criterios:

DESCRIPCION ESCALA
mpatia negativamenta de forma leve fa imagen y operacion de un

ol. No tiene impacto Fimanciero para la Universidad o sus

»=1 ¥

. " <=4
mpacta  negativamente,  posibifidad  de  recibir multas,

mpacta negativamente |a imagen y de manera importants
a aperacién de un proceso.

Se pueden presentar sobrecostos  debido  a >=5 ¥
eprocescs a nivel de un proceso. <=8
mpacta  negativamente,  posibilidad  de  recibir multas.

Afzcia negativamente fa imagen lnsttucional a nivel ragional por
retrasos en la prestacién de los servicios y fa operacién ne sole
del proceso evaluado sino de otros procesos.

Se pueden presentar 5obracostos por reprocesos y aumento de By

carga operativa, no solo en el proceso evaluado sino a otros <=12

procesos.

Impacta negativamente, posibilidad de recibir una investigacion
disciplinaria,

Jlmagen Institucional a aivel nacional afectada, afigual que la

operacion por el incumplimiento en la prestacion de servicios

de i Universidad o et cumplimiente de sus objetivos

estratdgicos. »=1% y

{Se pueden presenrar sobrecostos por reprocesos <=16

significativos  para  una  sede  seccional de I lastitucion.

Limpacta negativamente, posibilidad de recibir una investigacién

fiscal,

Imagen Institucional afectada a nivel naciomal e

Internacional,

mpacta  negativamente ~ la operacién  y el

cumplimiente en la prostacion de los servicios de

la Institucion ¥ el incoraplimientc  de  sus  cobjetivos

eSTrALSRicos,

Se  pueden presentar  sobrecostos  debida a

i reprocesos  y  aumento  de  carga  operativa importante

en toda fa Universidad,

fmpacta negativamente, posibifidad de recibit una intervencidn o

sancién, por parte de entes de control o cualquier ente regulador,

Figura 4. Valoracion de impacto de riesgos. Fuente: Tomado de 1SO 31000 citado en
hito:fiwww.upic.edu.colexportisitesidefaultigel/documentos/plan_irata_rie_seg_inf2020.pdf

3 Maderado

»=17 y
<= 20

Para analizar los riesgos es necesario conciliar los impactos con las probabilidades, lo cuai se hace en la matriz
en la matriz 1P:

MATRIZ P

Svalor o O r e T T e B 5.
y FROBARIL] Probabl
L2 AL
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Figura 5. Matriz Impacte-probabilidad. Fuente: 1SO 31000, citado en
hitp:/Aww. upte. edu.cofexport/sites/default/gel/documentos/plan_trata rie_seq_inf2020.pdf

El diligenciamiento de fa matriz IP permitir a la entidad identificar los riesgos que deben ser priorizados para
Poder establecer los respectivos planes de accidn y mitigasion, los riesgos que se identifiquen en la zona roja, se
consideran zona de allo riesgo y debe mitigarse de manera inmediata, los riesgos en la zona amarilla son de
riesgo maderado y deben mitigarse en el corto y mediano plazo y los riesgos en la zona verde son de bajo riesgo
y debe establecer planes de miligacién para intentar eliminarlo o identificar si se trata de un rlesgo residual
asociado al proceso,

Es necesario mencionar gue la gestion integral de riesges asociados a la seguridad y privacidad de fa informacion
debe estar siempre en concordancia con lo establecide en fa politica de gestién de riesgos institucional.

Para la ejesucion de las fases 2-3-4 se plantea el siguiente plan de accion.

8. PLANDE ACCION:

No Actividad INDICADOR _ Tiempo Responsable

Establecimiento de la politica de Politica de gestidn de riesgos .
Planeacién y

1 gestidn de riesgos en conformidad con el MGRSD, Marzo Sisternas
conformidad con el MGRSD Aprobada 4
e e d
Socializacion de Politica de Sou.a!lzamorl] de Politica de )
- ) . gestion de riesgos conformidad . .
2 gestidn de rlesgos conformidad . Abril Sistemas
con el MGRSD con el MGRSD en el comité de
gestion y desempeifio
. Identiffcacidn y valorac‘lon ,de Matriz de riesgos de seguridad y
riesgos de seguridad y privacidad . . ., .
. ) . privacidad de la informacién, . Planeacién y
3 de la informacidn, seguridad . .. o Abrit )
digital y continuidad de la seguridad digital y continuidad Sistemas
operacién de la operacion.
Aceptar los riesgos de seguridad Riesgos de seguridad "
Y Comité de
4 y privacidad de la informacién, privacidad de la informacion, Abril- Mavo Control
seguridad digital y continuidad seguridad digital y continuidad ¥ interno
de la operacion, de la operacion, Aceptados

Presentacion de evidencias de
seguimiento y valoracidn a los
puntaos de control de la matriz de

F imiento de | Septi - i6n-
5 riesgos de seguridad y privacidad ormate de seguimiento de eptiembre Planeacion

de Ia informacion, seguridad riesgos diligenciado Diciembre Sistemas
digital y continuidad de la
operacion.
Elaborar manual de Manual de identificacién,
identificacidn, evaluacidn, evaluacion, seguimiento y
seguimiento y contral de riesgos | control de riesgos de seguridad y
de seguridad y privacidad de la privacidad de la informacidn, Agosto-

informacidn, seguridad digital y | seguridad digital y continuidad | Septiembre Sistermas

contiruidad de |a operacién, de la operacién, alinedndolo a la
alinedndolo a la politica de politica de seguridad digital de
seguridad digital de MIPG MIPG, Aprobado

Este es un formato de registro, se advierfe al colahorador que su contenido no puede ser objeto de
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8. APROBACION

La gerencia de la Empresa Social del Estado Centro de Rehabilitacion Integral de Boyaca aprueba el Plan de
fratamiento de riesgos de seguridad y privacidad de la informacion a los treinta y unc (31) dias del mes de enero
de dos mil veinte Tres (2023).

ZULMA CRISTINAMOMTANAIMARTINEZ
Gerente E.S.E. Centro de Refiabilitacion Integral de Boyacé

APROBO

Cgsar David Barra Guefrerds
sesor de Planeacion.

g A
/ REgR LS

Gerente

Zulma Cristina Mont:

ez/Garente

9. REFERENCIAS DOCUMENTALES:

rfan

_ ELABORD
ombre: Camilo Andrés Rodriguez

o RevsG
Nombre: Cesar David Parra

iCargo: Asesor Planeacion

/

Nombre: Zulma

Martinez

Politica Institucionai de Gestion de Riesgos (Basado de Guia de administracion de riesgos del DAFP)

Cristina Montafia

argo: Técnico Operativo éFecha: 30/01/2023 Cargo: Gerente
_gha: 30/01]?(}23 lfepha: 30/0?/_2023
CONTROL DEL DOCUMENTO
) ) ~ MODIFICACIONES N
VERSION FECHA |DESCRIPCION  ELABORO REVISO | .
anterior  MUEVAVERSON cauio | peLcamBo | APROBO
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