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INTRODUCCION

Uno de los activos mas importantes de la £.S.E CRIB es la informacion, teniendo en cuenta lo anterior es necesario realizar
las mejores précticas y lineamientos dados por el por el Departamento de Administrativo de la Funcion Publica con su
estrategia MIPG y el Ministerio de las Tecnologias e Informacion en ef diagndstice, planificacion, implementacion, gestion
y mejoramiento continuo, del Modele de Seguridad y Privacidad de ia Informacion.

El plan de sequridad y privacidad de la informacion es uno de los planes que hacen parte del plan de accion de fa gerencia
de la Empresa Social de! Estado Centro de Rehabilitacion integral de Boyaca en cumplimiento cen lo dispuesto e el
articulo 1 del Decreto 612 de 2018 “Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.” Mediante el cual se busca la cabal implementacion
del Modelo de Seguridad y Privacidad de la Informagcion (MSPI) publicado por el ministerio de Tecnologias de la Informacion
y Comunicaciones a través de la direccion de gobierno digital, le cual se encuentza alineade con el marco de referencia de
arquitectura T, el Modelo Integrado de Planeacion y Gestion (MIPG) y la guia para la administracion del riesgo y el disefio
de controles en la gestion plblica.

El MSPI se actualiza constantemente en concordancia con los cambios técnicos de la Norma NTC 1SC 27001 *Tecrologia
de la informacion. Técnicas de Seguridad. Sistemas de Gestion de 1a Seguridad del Informacion (SGSI}.", lo cual busca
que las decisiones relacionadas con los sistemas de informacion tengan un enfoque estratégico que permita a la Empresa
alinearse a lo planteado por el Gobierno Nacional en el plan de desarroilo 2018-2022 "Pacto por Colombia, Pacto por la
equidad” Ley 1955 de 2019 en sus articulos 147 “Transformacion digital piblica” y 148 “Gobierno Digital como politica de
gestion y desempefio institucional” y el CONPES 3854 de 2016 “Politica Nacional de Seguridad digital”, lo cual es garantia
de establecer una politica de mejoramiento continuo en lo que respecta a la seguridad de la informacion, lo que propicia
ungmejor gestion en ios procesos institucionales.

Este es un formato de registro, se advierte al colaborador que su contenido no puede set objeto de
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1. DESARROLLO
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
2. DIAGNOSTICO

De acuerdo a diagnostico de madurez de seguridad y privacidad de la informacion los resultados son los

siguientes
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3. MARCO NORMATIVO:

o Ley 100 de 1993 “Por la cual se crea el sistema de seguridad social integral y se dictan otras
disposiciones”

e Ley 152 de 1994 “por la cual se establece la Ley Organica del Plan de Desarrollo”

o Decreto 1876 de 1994 “por el cual se reglamentan los articulos 96,97 y 98 del Decreto-ley 1298 de 1994
en lo relacionado con las Empresas Sociales del Estado”

e Ley 1438 de 2011 “por medic de la cual se reforma el Sistema General de Seguridad Social en Salud y
se dictan otras disposiciones.”

e NormaNTC IS0 27001:2013 “Tecnologia de la informacion. Técnicas de Seguridad. Sistemas de Gestion
de la Sequridad del informacién (SGS!)"

o Ley 1474 de 2014 *Por la cual se dictan normas orieniadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad def centrol de la gestion piblica”

s Ley 1757 de 2015 “Por la cual se dictan disposiciones en maleria de promocion y proteccion del derecho
& la participacion democratica”

e Decreto 1082 de 2015 "Por medio del cual se expide el decreto Gnico reglamentario del sector
adminisérativo de planeacion nacional’

o Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Plblica. - Esta version incorpora las modificaciones intreducidas al Decreto Unico Reglamentario
del Sector de Funcion Plblica a pastir de la fecha de su expedicion”

e Decreto 1583 de 2015 “Por medio del cual se expide el Decrefo Unico Reglamentario del Sector de
Fungion Pablica” -

= CONPES 3854 de 2016 "Politica Nacional de Seguridad digitat”
e Decreto 1499 de 2017 “Por medio def cual se modifica ef Decreto 1083 de 2015, Decrefo Unico

Reglamentario del Sector Funcién Publica, en fo refacionado con ef Sistema de Gestién establecido en
el arficulo 133 de la Ley 1753 de 2015”

o Decreto 612 de 2018 “Por ef cual se fijan directrices para la infegracion de los planes institucionales y
estratégicos al Plan de Accion por parfe de las entidades del Estado.”

s Ley 1955 de 2019 “Plan de desarrollo 2018-2022 “Pacto por Colombia, Pacto por la equidad”
o Acuerde N° 100.03.01,03 de 17 de julio de 2020 de junta directiva “Por ef cual se aprueba el plan de
desarrollo instilucional de la Empresa Social dei Estado Centro de Rehabilitacion infegral de Boyaca para
ia vigencia fiscal 2020-2023"
4, DEFINICIONES:
Riesgo: es el efecto de incertidumbres sobre objetivos y puede resultar de eventos en donde las amenazas

cibernéticas se combinan con vulnerabilidades generando consecuencias economicas.
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* Riesgo de seguridad digital: es la expresion usada para describir una categoria de riesgo relacionada con el
desarrollo de cualquier actividad en el entomo digital. Este riesgo puede resultar de la combinacion de amenazas
y vuinerabilidades en el ambiente digital. Puede debilitar el logro de objetivos econdmicos y scciales, asi como
afectar la soberania nacional, la integridad tersitorial, el orden constitucional y fos intereses nacionales. El riesgo
de seguridad digital es de naturaleza dinamica. Incluye aspectos relacionados con el ambiente fisico y digital, las
personas involucradas en fas actividades y los procesos organizaciorales que {as soportan.

*  Gestion de riesgos de seguridad digital: es el conjunto de actividades coordinadas dentro de una organizacion
0 entre organizaciones, para abordar ef riesge de seguridad digital, mientras se maximizan oporlunidades. Es
una parte integral de la toma de decisiones y de un marco de trabajo integral para gestionar ! riesgo de las
actividades econdmicas y sociales. Se basa en un conjunto fiexible y sistemético de procesos ciclicos lo mas
transparente y lo mas explicito posible. Este conjunte de procescs ayuda a asegurar que las medidas de gestion
de riesgos de seguridad digital {medidas de seguridad) sean apropiadas para el riesgo y los objetivos economicos
y sociales en juego.

» Acceso autorizado: Autorizacion concedida a un usuaric para el uso de determinados recursos. En
dispesitivos autematizados es el resultado de una autentificacion correcta, generalmente medianie el ingreso
de usuario y contrasefia,

» Antivirus: Son programas cuyo objetivo es detectar y/o eliminar virus informéticos.

* Ataques de denegacion de Servicio: Es un atague a un sistema de cdmputo o red que causa que un sevicio
0 recurso sea inaccesible a los usuarios legitimos. Proveca la pérdida de la conectividad de la red por el
censume del ancho de banda de la red de la victima o sobrecarga de los recurses computacionales del sistema
de la victima,

e Ataques de fuerza bruta: Intentar en repetidas ocasiones todas las posibles combinaciones de contrasefias
y llaves de encriptacion hasta que se encuentre la correcta.

« Autenticacion: Procedimiento de verificacion de la identidad de un usuario.
s CD/DVD: Dispositivo de almacenamiento de informacion.

o Conexion remota: £l uso de tecnologias de conectividad a través de una red de comunicaciones que permiten
acceder e interactuar desde sitios externos a la ESE CRIB con la infraestructura de hardware, software y
servicics tecnoldgicos de 2 empresa,

= Confidencialidad: Proteccidn de informacion privada o sensible contra divulgacion noautorizada.

¢ Contraseia: Sefia secreta que permite el acceso a dispositivos, informacién, bases de datos, recursos o
servicios tecnologicos.

» Control de acceso: conjunto de reglas, procedimientos, practicas, o mecanismos que permiien el ingreso a
dispositivos, lugar, informacion o bases de datos mediante la autenticacion (fisico o lbgico).

« Copia de respaldo: Copia de informacion en un seporte que permita surecuperacion,

o Credenciales de acceso: Datos relacionados con el usuario y contrasefia para acceder a un servicio de
tecnologia,

o Direccion IP: es un conjunto de nimeros que identifica, de manera logica y jerarquica, a una interfaz en la red
(elemento de comunicacion/conexion) de un dispositivo (computadora, laptop, teféfono inteligente) que utilice el

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
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protocolo (Infemet Protocol) o, que corresponde al nivel de red

« Discos de almacenamiento externo: Los discos de almacenamiento externo son para aimacenar informacion
de forma masiva y se puede intercambiar con otros equipos.

» Disponibilidad: Garaniizar que los sistemas de informacion y los datos estén listos para su uso cuande se
necesite.

o Dispositivos de almacenamiento local: Son los discos locales del equipo de compulo asignado para guardar
cualquier tipo de informacion.

» DNS: Sistema de nombre de dominio es un sistema de nomenclatura jerarquica para equipos de computo,
servicios o cuakguier recurse conectado a Internet o a una red privada.

o Emergencia: Asunto o situacién imprevista desde el drea informatica que requiere una especial atencion y
requiere solucionan inmediata para la continuidad de las labores diarias sin que se llegue a presentar un riesgo
tecnologico o que pueda llegar afectar & la eniidad.

o Equipo de computo; Entiéndase como tas computadoras, equipos de uso personal bien sea de gscritorio o
portatil y sus periféricos (Pantalla, mouse, leclado, parlantes, entre otros).

e Gestion documental Electronico: sistema de software que controla y organiza los documentos en toda la
organizacion sin importar que se denomine como un documento electronico de archivo o no. Mediante una
plataforma que permite gesticnar de manera agil, segura, flexible y escalable 1a informacion institucional, tanto
fisica come digital,

« Hardware: Corresponde a todas las partes fisicas y fangibles de un sistema de computo.
« ldentificacion: Proceso de reconocimiento de la identidad de los usuarios,

s Identificacion Gnica de usuario: Son los datos de Usuario y contrasefia de acceso a los recursos informaticos
o sisternas de informacion.

o Incidencia: Cualquier anomalia que afecte o pueda afectar a la seguridad de los datos, dispositivos, equipos
de computa, constittyendo un riesgo para la confidencialidad, disponibilidad o integridad de las bases de datos,
informacidn o seivicios.

o Infraestructura Tecnoldgica: Conjuntc de recursos de telecomunicaciones, hardware y software que permitan
el procesamiento, la transmision y el aimacenamiento de cualquier tipo deinformacion.

e Integridad Informatica: Garantiza que la informacion no haya sido alterada o modificada por terceros para
conservar la validez de 1a informacion. la capacidad de garantizar que los datos ne han sida modificados desde
s creacion sin autorizacion. La informacion que disponemos es valida y consistente. Se debera garantizar que
ningln intruso pueda capturar y modificar los datos en transito.

o Licenciade software: Permiso legal otorgado por un tercero con facultades para ello, para utilizar un programa
para computador (Software) a cambio de un pago Unico o periddico.

Material de soporte: Material en cuya superficie se registra informacién o sobre el cual se pueden guardar o
recuperar daios, como el papel, la cinta de video, &l CD, el DVD, el disco duro, etc.

Perfil de usuario: Grupo de usuarios a los que sc da acceso.

Este es un formato de regisiro, se advierte al colaborador que su contenido no puede ser objeto de
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o Periférico: Elemento electronico de entrada y/o salida de informacian, que pueden ser conectados a un equipo
de computo. Son periféricos: impresoras, scanner, webcams, proyectores, plotters y arliculos similares.

« Programa malicioso: £s un tipo de software que tiene como objetivo infiltrarse o dafiar un equipo de computo,
sin el consentimiento de su propietario.

¢ Recurso Informatico, Son los equipos de computo, servidores, infraestructura {ecnologica, equipos de
comunicaciones, licencia de software, periférico, software, salas de cémputo, sistema de archivos, soffware
antivirus,

= Recurso Protegido: Cualquier componente del sistema de informacion, como bases de datos, programas,
soportes o equipes, empleados para el almacenamiento y tratamiento de datos personales.

e Red Institucional: La red institucional es la red de datos de la ESE CRIB que permite la comunicacion entre
todos los recursos informaticos.

¢ Responsable de seguridad: Una o varias personas designadas por el responsable del tratamiento para el
centrol v la coordinacion de las medidas de seguridad.

o  Salvaguardar: Defender, proteger un activo, informacion, o sistema de informacion

= Seguridad de la informacién; Es la proteccion de los actives de informacion, frente a una gran variedad de
amenadzas gle existen en el mundo, con el fin de asegurar la disponibilidad de todos los procesos, minimizar
el riesgo y apoyar en el scumplimiento de los objetives de ia ESE CRIB.

e Sesion de Red: Una sesion es la duracian de una conexidn empleando una capa de sesiénde  un protocolo
de red, o la duragién de una conexion entre un usuario y el equipo decdmputo.

«  Servidor; Equipo de computo con caracleristicas que le permiten tener mayor capacidad de procesamiento
que un equipc de uso personal.

¢ Sistema de archivos: Estructura que se le asigna a un dispositivo de almacenamiento de informacion para la
dispesicion de los archivos,

e Software: Conjunio de componentes ¢ instrucciones logicas que puede ejecutar una computadora.

o Software antivirus: Software especializado en la deteccion, reconocimiento y limpieza de codigo
malintencionado en archivos digitales,

o Software malicieso: Es un tipe de software que tiene como objetivo infiltrarse o dafiar un equipo de computo
sin el consentimiento de su propietario.

e Tele trabajador: persona que utiliza la teleméatica para la realizacion de su profesion. Esta actividad se realiza
fuera del establecimiento empresarial. El aspecto principal del teletrabajadar es tener mayor independencia en
la realizacién del trabajo, sin embargo, debido a la evolucion de la tecnoicgla la Persona debe desempeiiar
actividades laborales a través de tecnologias de la informacion y comunicacion por fuera de laESE CRIB,

e Unidad de red o carpeta compartida; Medios informaticos conectados en una red corporativa, para compartir
y almacenar informacion,

USB: Es un dispositivo de almacenamiento de informacién que utiliza una memoria flash para guardar
informagién,
ste'es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
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o Usuario: Sujeto autorizado para acceder & los datos o recursos, o proceso que accede a los datos o recursos
sin identificacion de un sujelo.

« Ventanas emergentes; Ei términc denomina a las ventanas del navegador de internet que emergen
automaticamente (generalmente sin que ef usuaric lo solicite). A menude, las ventanas emergentes se utilizan
con el objeto de mostrar un aviso publicitario de manera intrusiva,

o Virusinformatico: Es un programa que tiene por objeto alterar el normat funcionamiento de un equipo de
computo sin el permiso o el conocimiente del usuario. Los virus, habitualmente, reemplazan archivos
ejecutables por otros infectados con ef codigo de éste. Los virus pueden destruir, de manera intencionada, los
datos almacenados en un sistema de computo

5. OBJETIVO GENERAL:

Implementar en la E.S.E CRIB las politicas y lineamentos de seguridad y privacidad de la informacion en
conformidad con los lineamienios de MiN TIC, para garantizar la confidercialidad, integridad y disponibilidad y
oroteccicn de datos.

6. OBJETIVOS ESPECIFICOS:

o Promover una culiura orientada a la seguridad de la informacién al interior de la E.S.E CRIB.

e Mantener altos niveles de confidencialidad, integridad y disponibilidad de los activos de informacion
criticos de la E.S.E CRIB,

» Concientizar y sensibilizar a todos los funcionarios, colaboradores, proveedores, contrafistas y personas
de interés general, acerca del uso racional y seguro de la infraestructura informatica, sistemas de
informacion, servicios de red y canales de comunicacion.

o Atender de manera eficiente y eficaz los incidentes de seguridad de la informacion que se presenten en
la E.S.E CRIB.

e Controlar, mitigar y/o prevenir impactos ocasionados por posibles materializaciones de tiesgos de
seguridad de la informacion, mediante la definicion e implementacion de medidas de control,

o Dar cumplimiento a la legislacion vigente asociada a la seguridad de la infermacion.

o Asegurar e! proceso de respuesta a los hallazgos de revisiones ylo auditorias, a través de identificacion
y ejecucion de planes de accion.

7. METODOLOGIA:

De acuerdo a los lineamientos dispuestos por el MIN TIC, se plantea tener una mejora centinua en 1os procesos
de seguridad de ia informacion basandonos en el ciclo PHVA, teniendo en cuenia todos los factores que
intervengan en ella tanto externos como infemos, y asi se genera su plan de mejoramiento para el seguimiento
de ios indicadores,

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de
maodificaciones posteriores a la fecha de edicion sin que informe directamente de tales cambios a la oficina de
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8. PLAN DE ACCION:

. INDICADOR

NO ~ TIEMPQ.: | RESPONSABLE -
Elaborar la politica de
privacidad de la Politica de privacidad de la
1 informacién segtn &l informacién documentada Marzo Sistemas
lineamiento AD 1 del y aprobada
modelo MSPI -
Diligenciamiento formato
2 de acuerdo de Formate actualizado Abiil Julio- Sislemas
transferencia de Diciembre
informacion
Elaborar Reporte de Reporte de eventos e
eventos e incidentes de | incidentes de seguridad de
3 sequridad de la la informacion de 1a Diciembre Sistemas
informacién de la vigencia | vigencia 2023, certificado
2023 por el &rea de sistemas
Elaborar diagnastico de | Diagnostico de seguridad
seguridad y privacidad de y privacidad de la
7 4 fa informacién para la informacién para la Marzo Sistemas
/7 vigencia, construido a vigencia, construido a
{ravés de |z herramienta | fraves de la herramienta
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de autediagnéstico del de autodiagnostico del
Madelo de Seguridad y Modelo de Seguridad v
Privacidad de la Privacidad de la
Informacian (MSPI). informacion (MSPI),
Socializado en comité de
gestion y desempeiio
Actualizar organigrama, | Grganigrama, roles y
roles y responsabilidades | responsabilidades de
de seguridad de la sequridad de la
5 informacion, asignacién | informacion, asignacion Marzo Sistemas
del recurso humano y | del recurso humano y
cemunicacion de roles y - | comunicacion de roles y
responsabilidades. responsabilidades,
Socializar politica de Capagitacion sobre
privacidad de la politica de privacidad de la
8 informacion segun €l informacion segin el Mayo Sistemas
ineamiento AD 1 del lineamiento AD 1 det
modelo MSP| medeio MSPI
Elahorar Inventario de Inventario de partes
artes exlernas o terceros externas o tercergs alos .
7 P : que se transfiere Mayo Sistemas
alos que se transfiere . y .
. ) . informacion de la entidad
informacion de la entidad d
ocumentado
Dccumento del Inventario
Elaborar documento del | de obligaciones legales,
Inventario de obligaciones estatuiarias,
legales, estatu?anas, regiamentar!as, . Sisternas -
8 regiamentarias, normativas relacionadas Mayo- Junio Juridi
j . . uridico
normativas relacionadas con seguridad de la
con seguridad de la informacion, enviado al
informacion Area juridica para su
revision.
Impiementar &l Procedimiento de
precedimiento de implementacion del
implementacion del modelo de seguridad y
9 modelo de seguridad v privacidad de la Junio Sistemas
privacidad de la informacion en £.5.E
infermacién en E.S.E CRIB, documentade y
CRIB aprobado.
Documentar y evaluar la Declaracién de
10 Declaracidn de anlicabiidad Noviembre Sistemas
aplicabilidad P
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Elaborar Doctimento con ~ Documento con el
el resullado de iz resultado de la
herramienta de la herramienta de la
11 encuesta de diagnostico | encuesta de diagndstico Noviembre Sistemas
de seguridad v privacidad | de sequridad y privacidad
de lainjormacion, para | de lainformacion revisado
revision y aprobaciondeda| y aprobado por la aita
alta direccion direccion
Elaborar Documento con Docuimento con el
el resuliado de |a
s resultado de la
esiratificacion de la o . ,
12 entidad. para anrobacion estratificacion de la Noviembre Sistemas
» para ap entidad, aprobado poria
por parte de la alta .
direcoic alta direccion
ireccion
Elaborar Procedimiento de | Procedimienio de control
control documental del | documenta! def MSP), en
13 MSPI, en conformidad con | conformidad con el nive Noviembre Sistemas
el nivel de madurezde la | de madurez de la ESE
ESE CRIB CRIB

9. APROBACION

La gerencia de la Empresa Sccial del Estado Centro de Rehabilitacion Integral de Boyaca aprueba el Plan se
seqguridad y privacidad de la informacion de Adquisiciones a fos treinta y uno {31) dias del mes de enero de dos

mit veinie tres (2023).

L

ZULMA CRISTINA MONTANA MARTINEZ
Gerente E.S.E. Centro de Rehabilitacion Integral de Boyaca

7] }nggf/ﬁé{ 7 Ress L FROBO
CesarDa\:' Paria Guarero Zulma Cristina b4 artinez/Gerente
/ Asasor dePlan X Garante
'ELABORO | REVISO APROBO

Nombre: Camilo Andrés Rodriguez
Farfan.
iCargo: Tecnice Operativo

Martinez

"énomb‘rez"biégb#éiﬁé’hd’dﬁivé}éCastro INombre: Zulma Cristina Montafia
iCargo: Asesor Planeacion E
IFecha: 29/01/2022

Cargo: Gerente

Fecha: 200112022 B
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