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INTRODUCCION

El Pian Estratégico de Tecnolagfas de la Informacion (PET!) surge como respuesta a la iniciativa de [a Direccion de
Gobiemo Digital del Ministerio de Tecnologlas de la Informacién y las Comunicaciones (MinTIC) de desarrollar
herramientas, técnicas, modelos y metodologias que respalden la fransformacion digital de las entidades publicas. Este
enfoque estratégico se implementa especificamente en el &mbita de la Empresa Sacial del Estado Centro de Rehabilitacion
Integral de Boyaca (E.S.E CRIB).

En sintonia con la misidn, vision y objetivos estratégicos de la entidad, el PET] establece una hoja de ruta detallada para
la implementacién de proyectos de Tecnologtas de la Informacidn {T1} y la coninuidad de servicios existentes a lo largo del
afio 2022, Este plan se alinea también con el Modelo Integrado de Planeacién y Gestion (MIPG) y se integra a los
habilitadores de arquitectura, servicios ciudadanos digitales y seguridad y privacidad de la informacién, como estipula la
Politica de Gobierno Digital de MinTIC, generando beneficios significativos para los diferentes grupos de valor de la entidad,
incluyendo servidares pablicos, otras enlidades y ciudadancs.

El PET! no solo aborda las necesidades especificas de las diferentes areas de la entidad, sino que también considera el
marco normativo, la situacion actual, el entendimiento estratégico, la continuidad del negocio, los procesos institucionales,
los activos de informacidn, los sistemas de informacion y la infraestructura de T1. Ademas, incorpora el andlisis de mejores
practicas de la industria de T, proporcmnando una base solida para ia plamf cacion y e]ecucxén de proyectos de
Tecnologias de la Informacnén y Comumcacmnes R

Este documento abarca Ia definicion del portafoho de proyectos TI y s ruta de lmplementac;lén Integra conceptos de
arquitectura empresarlal y adapta sus iteraciones a los Imeamlentns y componentes dal nuevo marco de referencia de
Arquitectura Empresarial establecido en la Politica de Gobiemo Digital. EI PETI fortalece la entidad en los dominios del
modelo de Gestlon y Gobnerno de T|, incorparando I:neamaentos del Modelo de Arquntectura Empresanal

El PETI, coma parte mtegral de [a planeacion estrateglca de ra E S.E CRIB permate def inirun portafollo de proyectos en &l
marco de un proceso de transformacion digital. Este proceso facilita la alineacion de Ia enttdad con'la politica de goblerno
digital del MIPG y con el pfan de desarrollo del Gobremo Namonal 2018 2022 "Pacto por. Colombza Pacto por la equ;dad"

para la Transformacion Dlg!tal e Intellgencea Aruﬁmal“ G

Considerando los principios de "Prioﬂdad al acceso y uso de las Tecnologlas de 1a Informacién y las Comunicaciones” y la
"Masificacién del Gobierno en Linea", consagrados en la Ley 1341 de 2009, las entidades pabficas, incluida la E.S.E CRIB,
deben priorizar el acceso y uso de las Tecnologias de la Informacién y las Comunicaciones (TIC) para producir bienes y
servicios eficientes, asi como adoptar medidas para garantizar el maximo aprovechamiento de las Tecnologias de la
Informacion (T1) en el desarrollo de sus funcsones

La implementacion de estrateglas relacmnadas con ias tecno!ogxas de Ta mformacmn para establecer politicas de
mejoramignto continuo es una de las prioridades de la E.S.E CRIB. En este sentido, el presente PETI refleja este
compromiso y, a través de |a metodologla planteada por MinTIC, busca establecer una polftica robusta que permita a la
entidad desarrollar sus proyectos Tl de manera estratégica durante la presente vigencia.
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1. NOMBRE DEL PLAN SEGUN DECRETQ 612 DE 2018
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION- PETI
DIAGNOSTICO

En consonancia con la evaluacion realizada mediante el FURAC durante el afic 2023 y el analisis del porcentaje
obtenido en el Plan Estratégico de Tecnologias de la Informacién correspondiente al mismo periodo, se han
identificado 4reas de oportunidad para el mejoramiento continuo, Estas conclusiones han motivado la formulacién
de actividades especificas con el objetivo de generar un Plan de Majoramiento para la vigencia 2024. Este plan
no solo busca abordar las necesidades identificadas en la evaluacidn del afie anterior, sino gque aspira a
superarlas, propiciando un desarrollo significativo en el area de sistemas de informacidn.

Las actividades delineadas en este plan de mejoramiento se fundamentan en un andlisis detallado de los
resultados obtenidos en el FURAC y en la evaluacion del Plan Estratégico de Tecnologlas de ta Informacion de
2023, Se priorizan aquellas areas que han demostrado ser cruciales para el adecuado funcionamiente del 4rea
de sistemas de informacidn, y se disefian estrategias especificas para abordar las deficiencias identificadas.

Entre las metas de este plan se encuentra [a optimizacién de procesos, la implementacion de mejores practicas
en seguridad y. prwamdad de la informacion, |a actualizacion de. tecnotogtas y la capacitacion del personal en
aspectos clave relacionados con las Tecnolognas de fa Informagcian, AS|mismo se busca reforzar 1a resiliencia del
area de snstemas de informacion ante posﬂales mmdentes de segurldad \ arantlzar la contmwdad de servicios

yla conment;zac:on del personal, reconagiendo. que el cap|tal
efeciiwdadide Ias soluciones tecnaldgicas lmplementadas i

POLITICAS

-
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3. Plataforma estratégica Tl de [a E.S.E CRIB

3.1 Objetivo general

Desarrollar y poner en marcha un lineamiento estratégico destinado a impulsar la adapcion y fa eficiente utilizacién
de las Tecnologias de la Informacién y las Comunicaciones (TIC). EI objetivo principal es fortalecer en la ES.E
cenira de rehabilitacion integral de Boyaca un drea de sistemas caracterizada por su competitividad, proactividad
e innovacion, orientada hacia la generacion de valor publico para satisfacer de manera eficiente las necesidades
institucionales en el ambito de las Tecnologlas de la Informacién,

3.2 Objetivos especificos

« |mplementar medidas especificas para medernizar la infraestructura tecnoldgica del area de sistemas,
asegurando la incorporacién de tecnologias innovadoras y eficientes.

e Fomentar una cultura proactiva y colaborativa dentro del drea de sistemas, mediante iniciativas de
capacitacion y desarrollo que impulsen las habilidades téenicas y de gestion del personal.

» Establecer un sistema de seguimiento y evaluacion que incluya indicadares clave de rendimiento (KPls)
para medir el Impacto'y la eficacia de las acciones emprendidas en la generac;on de valor piblico y la
satasfacmén delas neces:dades msﬂtucnona[es enel amblto de las TIC -

. _Promover la participacion actwa del personal de[ area de S|stemas enla 1dent|ﬂcacmn y aplicacién de
_‘soluc:ones innovadoras que opfimicen los procesos intemas y contnbuyan ala eﬁmenma y excelencia en
:,fa prestacnon de servicios de Tecnologlas de Ia Informac1on :

33 MlSlon_de Tl_

Posmnonarnos como un aliado estratégico enla consecumon de todas las metas retacionadas con el sector de la
salud, mediante el disefio e fmplementaCIon de politicas, programas y proyectos de Tecnologlas de |a Informacion
(TI) meticulosamente estructurados en nuestra entidad. Buscamos ‘adoptar las mejores practicas y seguir las
Gitimas tendencias tecnoldgicas, con el ob;etwo de proporcionar informacién que aporte significativo valor a los
procesos y a las diversas 4reas operativas de la £.5.E CRIB.

3.4 Visidn de Tl

Para el afio 2024, |a E.S.E CRIB se erigira como el referente en la implementacién de estrategias de Tecnologias
de la Informacién (Tl) en hospitales del departamento. Sera ampliamente reconacida a nivel municipal,
departamental y nacional como una entidad ‘ejemplar en. el ambito de. las fecnologias de la informacidn,
destacandese por su liderazgo y excelencia en este campo.

4, Recursos disponibles

Con el abjetivo de promaver un uso efectivo y apropiacin de la tecnologia, la Empresa Social del Estado Centro
de Rehabilitacion Integral de Boyaca ha incluido en su plan de capacitaciones y estrategia de talento humano la
implementacion de programas de induccion, capacitacion y reinduccién en sistemas de informacion y
herramientas tecnoldgicas tanto para el personal nueva como para el existente, Esta iniciativa representa una
mejora significativa en los procesos institucionales al enfocarse en la interiorizacion de [as Tecnologias de la
Informacion (T1).

Adicionalmente, la entidad ha establecido una presencia en finea a través de su pagina web institucional, donde
se publican diversos contenidos educativos pertinentes a los procedimientos, fomentando la comprensién y
apropiacion de los servicios de Tl. Asimismo, se cuenta con una red local que sirve como una herramienta
indispensable para que los usuarios accedan a informacidn relevante sobre los servicios T1, como politicas de
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seguridad de fa informacion y el uso adecuado de los equipos da cémputo v sistemas de informacion. Estos
recursos serdn fortalecidos durante el proceso de induccion,

Actuaimente, la Emprasa Soclal del Estado Centra de Rehabilitacion Integral de Boyaca se encuentra en el
proceso de implementacién de herramientas tecnoldgicas que facilitaran la aplicacidn de temas relacionades con
los setvicios de TI. Esta estrategia tiene como objetivo asegurar que cada puesto de trabajo tenga acceso a
recursos académicos vitales para la educacion y sensibillzacidn de los usuarios en el mangjo y transferencia de
cohocimientos para el desempefio de sus funciones,

La institucién también dispone de una Intranet en entorno web, accesible desde la pagina principal, donde se
proporciona informacion a los colaboradares sobre los procesos y pracedimientos. Este recurso contribuye ala
comunicacion interna y facllita el acceso a informacidn relevante para ef personal en el desarrollo de sus
responsabilidades.

4.1 Sistemas de Informacién:

Para respaldar eficazmente los proceses misionales y de apoyo en una organizacion, resulta fundamental contar
con sistemas de infarmacidn que se pasicionen como fuentes tnicas de datos valiosos, contribuyendo asi a la
toma de decisiones én todas las dreas. Estos sistemas deben garantizar. la calidad de la informacién, ofrecer
recursos de consu[ta para los diversos pblicos de interés y facilitar ta generacién de. transaccaones desde los
procesos que Gngtnan fa informacion, af t:empo Que se mantlenen facnmente actuahzables

Actua!mente ‘nuestra entidad hace uso de un slstema'de |nformacmn denommado CNT, el cual registra
informacidn tanto misional come administrativa. Sin embargo fras un: d|agnost|co realizado en 2021, se ha
|dentn“ cado la necesidad de un cambio en dlChO sistema debldo a fallas recurrentes ¥ humerosos errares sin

mformacuén mas robusto y ef' ciente,

En concordancna .con el modelo de gestldn de Tecnologias de Ia Informacron propuesto por el Ministerio de
Tecnologias de fa Informacion y- las Comunicaciones (MinTIC), "los sistemas_de informacién se clasifican en

calegorias como apoyok misionales yd _|reccronamlento estratégico. Siguiendo esta clasificacion, La Empresa
Social del Estado Centro de Rehabilitacidn Integral de Boyacé se categoriza de la siguiente manera:

4.1.1 Sistemas de apoyo:

o Plataforma para la identificacion :He"'ih'gfré‘so de ‘Usuarios a 'LafEmpre;sgé Social del Estado Centro de
Rehabilitacion Integrai de Boyaca (CNT} :

s Plataforma para venﬁcacxon de derechos de Ios usuarios (Plataformas EPS)
s Plataforma para consulfa de Consentimientos Informados (GOQGLE DOCS)
» Plataforma para recepcidn de eventos adversos e incidentes WRGEA (PAGINA WEB ENTIDAD)

+ Mddulos de Activos, Presupuesto, Inventarios, Cuentas por Pagar, Cuentas por Cobrar, Contabilidad. (CNT)

41,2 Sistemas Misicnales;

Software clinico institucional "ASIS"
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4.3 Servicios Tecnoldgicos
4.3.1 Estrategia y Gobierno:

Dentro de la estructura organizacional definida por procesos en la Empresa Social del Estado Centro de
Rehabilitacién Integral de Boyaca, que son cruciales para la operatividad de la empresa, la administracion de los
servicios tecnoldgicos se centra en el proceso de Recursos Informéticos, el cual esta bajo la direccion del técnico
operativo de la empresa.

Este proceso, encabezado por la administracion de los servicios tecnoldgicos, fiene la responsabilidad de
proporcionar las herramientas necesarias para la operacién eficiente de la empresa desde a perspectiva de los
sistemas de informacion y comunicaciones, Por otra lado, el Proceso de Recursos Fisicos se encarga de los
servicios tecnologicos relacionados con los equipos informaticos y vela por el uso adecuado y eficiente de los
demas recursos tecnologicos disponibles para la entidad.

El proceso de recursos informaticos sigue una estrategia orientada a brindar servicios tecnoldgicos que se ajusten
a las necesidades y presupuesto, llevando a cabo el mantenimiento de los equipos segtin el plan establecido.
Ademas, mantiene los servicios de comunicaciones con la sede existente y se esfuerza por mejorar la cobertura
de senvicios en diferentes s ctores con el objetivo de proporcionar una atenmén eficaz en diversas dreas de
cobertura. : : =

43.2 Admmlstraclon de los S|stemas de Informaclon'

La superwmén y gestlén de los smtemas de mformacaén recae en eI proceso de Gestlén de Recursos
Tecnologlcos : .. S A ey

Los S|stemas de informacton residen en equnpos 'y semdores propledad de La Empresa Socral del Estado Centro
de Rehabilitacion Integral de Boyaca, mlentras que Ia pagma web e mtranet estan alo;adas en un hosting con
renovacion anual

Es |mportante destacar que conforme a Ia plataforma estrategma'y &n consonancia con la misidn y actividad
comercial de la entidad, no se lleva a cabo el desarrollo intemo de software. Durante la operacion normal, se
utilizan bases de datos de prueba que se Instalan en los equipos y servidores designados para dicho propésito.

La infraestructura tecnolégica de fa Empresa Social del Estado Centro de Rehabilitacién Integral de Boyaca esta
alineada con las directrices establecidas en el Manual de Gerencia y Seguridad de la Informacion, asi como en el
Pracedimiento de Plan de Contingencias, ‘detallando los equipos, redes de comunicacion y dispositivos en
funcionamiento.

La conectividad de fa empresa se encuentra definida en el Manual de Gerencia y Sequridad, asf como en el
Procedimiento de Plan de Contingencias. Se disponen de redes de 4rea local establecidas por sede y se cuenta
con un servicio de internet de banda ancha de 130 MB.

4.3.3 Servicios de operacion:

La gestion de recursos tecnoldgicos en la Empresa Social del Estado Centra de Rehabilitacion Integral de Boyaca
asegura la operacion, mantenimiento y soporte de los servicios tecnoldgicos de informatica.

En el marco del plan de mantenimiento hospitalario, se implementa una programacién de mantenimiento
preventivo que abarca tedos los equipos de cdmputo de [a entidad.

Es importante destacar que, dado que la Empresa Social del Estada Centro de Rehabifitacion Integral de Boyaca
no lleva a cabo el desarrollo interno de software, no se dispone de una mesa de servicios especializados.
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4.3.4 Gestion de Informacién

La Empresa Social del Estado Centro de Rehabilitacion integral de Boyaca utiliza el sistema de informacién CNT
como su herramienta clave en apoyo a su mision y objetivos empresariales, integrando modulos asistenciales
con madulos administrativos.

La enfidad cuenta con diverses comités, como el Comité de Gestion y Desempefio, Comité de Historias Clinfcas,
Comité de Sostenibilidad Financiera, Comité de Calidad, Comité de Control Interno, y mesas de trabajo
asociadas. Estos comités y mesas utilizan herramientas como la Medicién de Adherencia a las Guias y el
Tablero de Indicadores para evaluar la calidad de la informacién, la seguridad de la informacion y realizar
analisis de cuellos de botella y puntos criticos.

El analisis de datos se lleva a cabo en estas instancias, con el subgerente administrativo y financiero como lider
del area y ¢l técnico operativo como responsable del proceso. Los resulfados que son de intergs pablico se
publican en la pagina web, mientras que otros se utilizan internamente para la toma de decisiones empresariales
y acciones de mejora.

Las recomendaciones para mejoras en los aplicaivos y cambios en la parametrizacién se derivan de la
|nformacnén obtenida del 31stema de znformamon El proceso de gest;on de Fecursos tecnologxcos proporcnorsa los

Ademas, este praceso se asegura de que !os usuancs ‘utificen dlfer tes p f les para ¢ cada amhiente y que ios
mends muestren mensajes de |dent|ﬂcacson aprop|ados para reducw los nesgos de emor. “También se encarga

cumplir con los proposnos misionales, La gesuon de estos actwos mcluye el segusm[ento de fas hojas de vida de
los equipos de cémputo por del técnico operatwo admmlstratwo' Ia'conso!zdacmn de los activos por parte
del técnico admlnlstratlvo Lo

El acceso & documentos ffsicos y digitales esta determinado por normas, restricciones y permisos definidos por
los lideres de procesos y subgerentes garanhzando asr la segundad y conf denmahdad de la informacion.

4.4 Goblerno de TI

Ef Gobierno de Tl se asegura de evaluar las necesidades, condiciones y opciones de las partes interesadas para
alcanzar las metas del plan de desarrollo, estableciendo la direccién mediante la priorizaciony toma de decisiones,
y midiendo ef rendimiento y el cumplimiento da las metas acordadas. Se rigen por los siguientes lineamientos:

1. Satisfaccidn de las Necesidades de [as Partes Interesadas:

¢ Crear valor en todos los organismos.
« Mantener equilibrio entre beneficios, optimizacién de riesgos y uso eficiente de recursos.

2, Cobertura [ntegral de Funciones y Procesos:
* Abordar todas las funciones y procasos en la empresa, no limitarse solo a la "funcién de T1°,
3. Definicion de Responsahilidades en el Proceso de Sistemas:

» Establecer claramente las responsabilidades de cada cargo en el proceso de sistemas.
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4, Cumplimiento de Lineamientos de Seguridad de la Informacién:

e Seguir [os lineamientos de sequridad internos y normativas para garantizar el usc adecuado de
fa informacion.

5. Reporte de Debilidades por Proveedores y Contratistas:

e Los proveedores deben informar sobre debllldades de seguridad, verificadas por el técnico
aperafivo.

6. Informe de Actualizaciones de Plataformas:
« Nofificar sobre actualizaciones que mejoren ef rendimiento de procesos en la entidad.
7. Transferencia de Conocimiento por Contratistas:

» Contratistas de Tl deben realizar transferencia de conocimiento a los responsables del proceso,
supervisado por el técnico operativo,

8. Aportes y Sugerenc:as de Proveedores

i_ Proveedores deben contnbu:r con sugerenmas para mejorar procesos y optlmlzar el servicio,

g, Prop[edad de Derechos de Autor:

- la empresa sera duefia de ios derechos de autor de desarrol!os lntemos establecido en
! acuerdos contractuales. S : :

en [a gestién de Ia |nformac:1on garantlza Ta. contmmdad en la prestamon de sewlmos v la toma de decisiones
basada en hechos y dat 5. La gest" de nesgos se aborda a traves de

Plan de Contmgenmas
¢ Activacion ante faEIas masivas en el sistema de Informacion CNT.
. Srmulacmnes programada_s al menos dog veces al afio.

Actualizacién Contlnua deI Plan de Contmgencnas
e Alineada con actuahzac:[ones de hardware 0 software y requenmlentos TI

El plan debe incluir aspectos relacionados can el soffware institucional, misional y administrativo, atencion al
usuario, INTRANET, y otros requisitos esenciales para garanfizar la prestacion normal del servicio de salud.
Ademas, se realizan capacitaciohes presenciales y entrenamientos a nuevos ingresos, respaldados por
profesionales lideres en los procesos. Desde el proceso de sistemas, se monitorea constantemente el
cumplimiento de los tiempos de atencion de las solicitudes de usuarios, con una meta del 80% de atencién en el
tiempo prometido segln la priotidad de cada caso.

4.5 Prerrequisitos para la Implementacidn adecuada de PET]
Los lineamientos estratégicos delineados en &l plan de desarroilo 2020-2024 “Avanzamos por la Salud Mental de

Boyaca" estan centrados en la creacion de valor en cada uno de los procesos institucionales, garantizando que los
grupos de valor a los cuales la entidad sirve misionalmente reciban servicios con la calidad y excelencia que
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caracterizan la funcién plblica. Para lograr una implementacion efectiva de este plan, se establecen los siguientes
prerrequisitos, en consonancia con los lineamientos del MinTic:

1. Apoyo de la Alta Direccion:

¢ Es imperafivo contar con el respaldo de [a alta direccidn durante la fase de construccién del Plan
Estratégico de Tecnologlas de la Informacién de la organizacion.

2. Conocimiento de la Palitica de Gobiemo Digital:
« El Director de Tecnologias de la Informacion (Lider Estratégico de T1} o su equivalente debe tener un
profundo conocimiento da la Polltica de Gobierno Digital y el manual para su implementacién. Asimismo,
debe comprender la alineacion y articulacidn de esta politica con el Modelo Integrado de Planeacién y
Gestion — MIPG.

3. Objetivos & Iniciativas Instifucionales;
» Laentidad debe contar con objetivos, metas e iniciativas estratégicas institucionales asociadas al Plan

Estratégico institucional vigente, En casos en que no exista un PEI, al menos debera disponer de la
estrategra terntorlalosectonal correspondients, P

4. Conommlento deE Plan de Accmn !nstltuc:enal Anterior;

» EI L der"Estrategnco de Tl debe tener conocnmlento deI'P an de Accnon mshtuclonal definido para la ditima
_V|genc|a permitiendo una contextuahzacnon adecuada e

5, Secuencla mporal en Construccion de PlaneS' e

. La construcmon del Plan Estrategico de Tl debe preceder a Ia elaboraclon d | p
ya la def mclon del presupuesto de Tl para la srgunente vigencia,

de accion institucional

6. Famlhandad con Ea Gu la y'ObjetNos' ‘enerales

e El Lider Estratéglco de yel ]efe ‘de la oficina de planeacidn, o sus equivalentes, deben estar
familiarizados con esta guia y comprender el objetivo general de todas las sesiones, asegurando una
alineacion mtegral con Ios ob;etwos del pian .

5. Rupturas Estrateglcas

Las rupturas Estratégicas *; Qué paradigmas rormiper?” identificadas contribuyen a la transformacion de la gestion
y el lagro de resultados alineados a la misidn y vision institucional.

Segln el analisis realizado, donde se presentd mayares falencias respecto a los dominios, evaluando la madurez
de la gestion de Tl sen:

« Latecnologia debe ser considerada un factor de valor estratégico para la institucion piblica y se requiere de
mayor valoracion dentro de la entidad, se debe a que exige recursos econdmicos para realizar actualizacion
de equipos y tecnologias tanto en hardware como en software (plataformas Web que integre todos los serviclos
administrativos y asistenciales, incluldos indicadores y mapas de riesqos), capacitacion especifica.

o Necesidad de aumento de la capacidad de analisis de informacidn en todas las &reas de la institucién piblica,
se obtiene bastante informacidn de farma periddica sin tener un equipo encargado de generar valor agregado
y andlisis a los resulfados que pueden ser imporiantes para la toma de decisiones.
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o Fortalecer el equipo humano de la institucidn publica y desarrollar sus capacidades de uso y apropiacién de
TIC. no se realiza formacion o capacitaciones al personal donde se incentive el uso de las TIC.

s Eslrategia de T1, Gobierno de Tl y Gestion de Informacion; con menor desempefio se encuentran los Servicios
Tecnoldgicos que apuntan a gobierno Digital,

o De acuerdo con lo anterior se hace la adopcion de las rupturas estratégicas haciendo parte del andlisis de la
sttuacion actual y con ellas buscando transformar y adaptar la Tecnologia de la Informacién para que esta se
convierta en un instrumento que genere valor a cada uno de los procesos.

La tecnologia sera considerada un factor de valor estratégico.

5.1 Alcance

Necesidades Acciones requeridas para dar respuesta a las necesidades

La informacidn, los sistemas y la | Contar con una oficina de TI, que haga parte del comité
tecnologia estaran alineados con el | directivo, que gerencia las actividades, los recursos y que se
desarrolio del sactor, con ‘el .plan | enfoque hacia un servicio de la mejor calldad posnble para los
sectorial y con la adopczon de una ;_cllentes internas yexternd'"- ; :

cultura dlgitai'eh ¢l pafs. Apoyar la
gestion de la entldad y a su vez del Exmte Ia necesu:iad de mtegrar Eas accmnes Ios prestpuestas y
sector, los proyectos para generar. economras de escala CI‘BCImIentD
La gestién. de Tl requiers una ordenado y especiahzacnon R

gerencia mtegral que dé resultados

Evatuar Ea neceSIdad de reco!ectar Ia mformamon con nuUevos
La mformacnén debe ser mas criterios;

oportuna, mas conﬁable y con Ciarre mensual[tnmestral VS Tlempo Real
mayor detafle "+ <L Recoleccién vs Validacién y rechazo en Imea
Evaluar ta necesidad de hacer. audltonas

| Definir incentivos y el retorna financiero de

| ‘obtener informacién de calidad.

La informacidn es un bien pdblico,

Alinear las soluciones con los < : | Apoyar -todos los procesos i clave, estableciendo
procesas, aprovechando las - | prioridades estrategmas .
oportumdades dela tecnologla , Construir Ln modelo de desarrollo orgamzacional en el tiempo con
segtin el costo/beneficio =~ | elapoyode T, - :

Alcanzar <<V|ct0r1as {empranas» €omo agente de cambio.

Adecuar un equipo suficiente con fa idoneldad para cada uno de

Fortalecer el equipo humano y los servicios T| que tiene la institucidn, exiglendo una formacion
desarrollar sus capacidades de uso | técnica, tecnoldgica y prafesional tanto para los colaboradares
y apropiacion de TIC, como los proveadoras en cada uno de los servicios,

6. MARCO NORMATIVO:

Ley 1955 de 2019 “por el cual se expide ef Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto
por la Equidad”.

CONPES 3975 de 2019 “politica Nacional para la transformacion digital e inteligencia artificial’
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Que mediante el decreto 1008 de 2018, se define fa politica de Gobierno Digital, por ef cual se establecen los
lineamientos generales de la poltica de Gobiemo Digital, la cual fiene por objeto promover el uso y
aprovechamiento de las tecnologias de la informacion vy las comunicaciones para consolidar un estado y
ciudadanos competitivos, proactivos e innovadores, que generen valor plblico én un entorno de confianza digital.

Que mediante Decreto N°415 de 7 de marzo 2016, en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacidn y las comunicaciones

Que la Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las autoridades territoriales
implementarén los mecanismos a su alcance para gestionar recursos a nivel nacional e internacional, para apoyar
la masificacidn de las TIC, en sus respeciivas jurisdicciones”,

Que la Ley 1474 de 2011, Por |a cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcién y la efectividad del control de la gestion plblica, hace referencia al
uso obligatario de los sitios web de las enfidades plbficas como mecanismo para la divulgacion de informacion
publica.

Que, a su tumo, el articulo 232 de la Ley 1450 de 2011 prevé, sobre la Racionalizacion de tramites y
procedimientos al interior de las entidades pdblicas. Que: los organismos y entidades de la Rama Ejecutiva del
Orden Nacional Y. Territorial prccederan a identificar, racionalizar y mmphfcar los procesas, procedimientos,
tramites y servicios ‘internas, con el propésito de eliminar duplicidad de funciones y barreras gue impidan la
oportuna ef mente y eficaz prestacion del serv' o_en Ia gestlon de Ias organlzamones

Que a st tumo el Decreto - Ley 019 de 2012,__por el cuaE se dictan. normas para supnmar oreformar reguiaciones,
proced:mlentos y tramites Innecesarios existentes en la Admlmslracmn Publica, establecid en su articulo 4, en
relacidn.con |a celeridad en las actuaciones administrativas, que;. "Las attoridades tienen el impulso oficioso de
los procesos administrativos; deben utilizar: formularios gratuitos para actuaciones en serie,

cuando la natura[eza de ellas lo haga pos&ble y cuando sea asunto de:su’ competencla, suptimir los framites
mnecesanos sin'que ello las releve de la obllgacuﬁn de considerar y valorar todos 1os argumentos de los
interesados y los medios de pruebas decretados y practlcados ‘deben incentivar el uso de las tecnologias de la
informacion y Ias comumcacmnes k| efectos de  que Ios procesos adm:nlstratwos se adelanten con dll:genma

menor tiempo posible”.

Que mediante Decreto N° 2573 de 2014, se reglamenta parciaimente la Ley 1341 de 2009 y que en el mismo
decreto 56 define componente de Privacidad y Segundad de _I_a_ |nformac|on que mcluye el modeio de seguridad
entidades a cumplir con to solicitado permitrendo abordar de manera detallada cada una de las fases del modelo,
buscando a su vez comprender cua[es son los resultados LT : :

obtener y como desarrollarlos. - '

Que mediante el CONPES - Polltica Naclonal de Seguridad Digital, se tiene como objetivo:
“Fortalecer [as capacidades de las miltiples partes interesadas para identificar, gestionar, tratar y mitigar fos
riesgos de seguridad digital en sus actividades socioecondmicas en el entomo digital, en un marco de
cooperacion, colaboracion y asistencia. Lo anterlor, con el fin de contribuir al crecimiento de la economia digital
nacional, lo que a su vez impulsara una mayor prosperidad econdmica y social en el pais”.

Que mediante Resolucion N° 0002710 del 3 de octubre da 2017, “Par la cual se establecen lineamientos para la
adopcién del protocolo IPv6”,

Que mediante el decreto 415 de 20186, se adiciona al decrato Uinico reglamentario de la funcion publica la definicion
de lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones.
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Que mediante &l decreto 1499 de 2017, se modifica el decreto 1083 de 2015 y se definen los lineamientos del
modelo integral de planeacian y gestién para el desarrollo administrativa y la gestion de la calidad para la gestion
pithlica.

Decreto 1583 de 2015 “Por medio def cual se expide el Decreto Unico Reglamentario del Sector de Funcion
Piblica”

Decreto 612 de 2018 “Por el cual se fijan direcirices para la infegracion de los planes instifucionales y estratégicos
al Plan de Accion por parfe de las entidades def Estado.”

Acuerdo N° GER.100.03.01.001 de 2018 de la Junta Direciva de la Empresa Social del Estado Centro de
Rehabilitacion Integral de Boyaca “Por medio del cual se ajusta y se unifica el Estatuto y Manual Inferno de
Confratacidn de la Empresa Social del Estado Centro de Rehabilitacion Integral de Boyaca

7. DEFINICIONES:
PETI: Plan Estratégico de Tecnologias de la Informacion

Tl: Tecnologlas de la Informacmn

Activo de -mformaclon: reﬁere al componente (humano tecnologlco software documental o de
mfraestructura) que soporta una o més procesos de negocws del |nstituto y, en consecuencia, debe ser

Acuerdo de Confidencialidad: Voluntad de’ mantener la “confi denmahdad de la infarmacion,
compromeuéndose a no divulgar, usar o-explotar la mformaclén confidencial a la {gue tengan acceso en
virtud dela labor que desarrollan denlro de Ia misma so oﬂada en manuat de funciones o contratos
prewamente stablecidos. - : o : e

Anahsw de rlesgos de segurldad de Ia mformaci n: Proceso s;stematico fe enlsfcacmn de fuentes

para determinar las consecuenc&as potenmales de pérdida de confi cienc&aildad integridad y disponibilidad de
lainformacion, R

Autenticacion: es el procedimiento de comprobamon de la Identldad de un usuano 0 recurso tecnoldgico al
tratar de acceder a un recurso lnformatlco :

Centros de cabteado Lugares f|3|ccs donde se mstalan los dlSpOSItIVOS de comunicacion y la mayoria de
los cables de red {patch cord). Al igual que los centras de coémputo, los centros de cableado deben cumplir
requisitos de acceso fisico, paredes, pisos y techos, suministro de alimentacién eléctrica y condiciones de
temperatura y humedad.,

Cantro de cdmputo: Zona especifica para el almacenamiento de multiples computadores para un fin
especffico, los cuales se encuentran conectados entre si a través de una red de datos. El centro de cdmputo
debe cumplir ciertos estandares con el fin de garantizar los controles de acceso fisico, los materiales de
paredes, pisos y techos, el suministro de alimentacion eléctrica y las condiciones medioambientales
adecuadas.

Cifrado: Es la transformacion de los datos mediante el uso de la criptografia para producir datos ininteligiles
(cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy Util para prevenir la fuga de
informacian, el monitoreo no autorizado e incluso el acceso no autorizado a los repositorios de informacion.

Confidencialidad: Garantia de que la informacion no estéa disponible o divulgada a persenas, entidades o
pracesoes no autorizados.
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Sistema de Informacidn Gerencial: Coleccion de sistemas de informacion que interactlan entra sl y
proporcionan informacion tanto para las necesidades operacionales como de la administracién. Es un
conjunto de informacién extensa y coordinada de subsistemas racionalmente integrados que transforman los
datos en informacion en una variedad de formas para mejorar [a productividad de acuerdo con [os estilos y
caracteristicas de los administradores v las empresas.

Seguridad de la informacién: Conjunto de medidas preventivas y reactivas de las organizaciones y de los
sistemas tecnoldgicos que permiten resguardar y proteger la informacidn buscando mantener [a
confidencialidad, la disponibilidad e integridad de datos y de la misma.

MINTIC: Ministerio de Tecnologia de Informacién y da las Comunicaciones

CNT: Nombre del producto sistema de informacion empresarial que permite realizar e integrar la Historia
clinica, Facturacion, cartera, inventarios, cuentas por cobrar, cuentas por pagar, contabilidad y activos.

ARMORUM: Software desamollado para realizar el proceso de ventanilla Gnica, y comunicar las diferentes
areas de la institucion.

Gestién tecnoldgica: Es un sistema de conocimientos y practlcas relac:lonados con los procesos de
creacion, desarrollo, transferenc:;a y uso de la tecnologia. :

Marco de Referenc:a de AE: Marco de Referencna de Arquntectura Empresanai para Ia Geslidn de Tl del
Estado <

Mas g]osano al respecto: Link hitp: /!msntic qov. cofargunecturah
8. METODOLOG[A 4 | '

La elaboracnon' deI Plan Estratégico de Tecnologlas de Ia Informaclon (PETi) se fﬂndamenta en las directrices
establecidas por €| Ministerio de Tecnolagias de la Informacién y las Comunlcacmnes (MinTIC), especificamente
enlaGuia G.ES. 06 sobre fa estructuracion del PETI Este marco gma abarca !as s:gmentes etapas fundamentales:

1. Comprens:on de la Infraestructura Tl: ::--‘:
Analizar a fondo la infraestructura tecnoldgica actual de la entidad, evaluando su estado, capacidades v
Itmltamones

2. Analisis de Factores internos y Externos

Examinar detalladamente los factares que mﬂuyen tanto mterna como externamente en [a plataforma de
Tecnologias de la Informacion de 1a organizacién.

3. Construccién de la Estrategia Tl:

Desarrollar una eskrategia integral de Tecnologias de la Informacién que se alinee con los planes
institucionales generales de la entidad, asegurando una coherencia y sinergia efecfiva,

4. Presentacién y Interiorizacién de |a Estrategia Tl

Comunicar de manera efectiva la estrategia de Tl a todos los niveles de fa organizacion, promeviendo la
comprension y el compromiso. Disefiar herramientas de seguimiente y control para garantizar la ejecucion y
el cumplimiento de los ohjetivos.

Es crucial destacar que la construccion de esta plataforma estratégica de Tecnologias de la Informacién para la
Empresa Social del Estado Centro de Rehabilitacién Integral de Boyaca es un proceso integral y sistémico. Implica
la activa participacién y compromiso de todos los interesados, y busca una alineacion estrecha con los objefivos
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delineadas en el plan de desarrollo 2020-2024 "Avanzamos por la Salud Mental de Boyacd®. Esta conexion
estratégica fortalece la coherencia y la efectividad de la estrategia T, integrandola con la vision mas ampiia y los

objetivos institucionales de la entidad.

9. PLAN DE ACCION:

Numero actividades

- salas de espera,

pantallas interactivas

en salas deespera. | -

Implementacion de la | planteadas / Ndmero
Politica de Gobiermo total de las Junio - Noviembre Sistemas
Digital actividades
realizadas
Fortalecer la
participacidn de los Numero actividades
Fupesdeyacn e | pandas Nimer
decisionas sobre la ;c::tt?\iigzr;aez Junio - Noviembre Sistemas
implementacion de la realizadas
Politica de Gobiemo .
A Digital,
G " Dosumentode |
Propuesta de Tl para |la I
i . Propuestade Tl para | .
1rtnplemer}ta_m|on de laimplementacion de [ i e -
i tumos digitales y turnos digitales y -~ Junio - Noviembre Sistemas
pantallas interactivas en - ek L

Aplicacién de Tlenla

Aplicacion de Tlen la

*:Documentode " |-

- Diciembre

entidad de la vigencia - entidad de la vigendia Sistemas
actual M
durante €l afio actual,
Sefialar y determinar
aquellos bienes o S
serviciosdebase | o ooon e
P Documento con las
tecnolégica usados y .
- necesidades .
por adquirir que den tecnoléaicas de [a Marzo Sistemas
respuesta a desafios Vi engi 2 2024
plbiicos con enfoque g )
en innovacion plblica
digital.
Optimizar o
. . Actuaiizar catalego
Actualizar catdlogo de de servicios Tl de
servicios de Tl acuerdo a los Junio - Noviembre Sistema

servicios Tl
implementados en la
vigencia 2024




DOCUMENTO

VERSION: 2

CODIGO: DE-PL-D-01

PLAN INSTITUCIONAL

pagina 17 de 19

FECHA: 05/01/2024

Desarroliar e

implementar una
estrategia de usoy Optimizar o
7 apropiacion de Actugllzar la Junio - Noviembre Sistema
tecnologfas actualesy | estrategia Tl dela
emergentss y E.S.E CRIB.
conselidar las lecciones
aprendidas.
Optimizar fa Documento con las
implementacion de respectivas pruehas
8 1PV y realizar las de funcionalidad de Febrero Sistemas
respectivas pruebas de | la implementacion de
funcionalidad. IPV8,
Numero actividades
o planteadas / Nimero
8 Implggtzgt:tr)iﬁgisca de fotal de las Junio - Naviembre Sistemas
) actividades
realizadas
NG -.Documento conla :f -
1 Certificar por el drea de
" sistemas criterios de : certlfcamé(r; de
accesibilidad web - griterios.da .
10 molementados en ia accesibilidad web o Sistemas
pier lmplementados enla |-
pagina web para Aginawebpara |
tramites de ITA pég P
i tramltes de [TA
“t.. Documentar e i
Optlmlzaro actuallzar B
: I:c;?eﬁcjjllfnr?:r?tfsr de - _procedimientade | oo :
11 ' : CDpIaS de respaldo’y -;-Jumo Novnembre ' Sistemas
coplas de respaldo yde de restauracion de la |~ :
restauracion de ]_a_ ) i mformacuon
informacion, =
Numero actividades
Im%iﬁ?ﬂ“&;ra?zgde“ planteadas!Numero T
12 Tecnoloaias de la " 4| ¢ itotaldelas | Junio - Noviembre Sistemas
I:forrr?acién actividades
S e | oredlizadas .
Verificar que los i '
contatsts complan | mlementar os
13 las Iiticas 0 acuerdos de servicios Febrero Contratacion
_con las polt tecnaldgicos
lineamientos internos
de ¢iberseguridad,
Implementar un sistema
para el cumplimiento de | Elaborar documento
14 laley 1581 de 2012 - de Proteccidn de Febrera Sistemas
Ley de Proteccidn de Datos Personales

Datos Personales.
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Nlmero de
Ejecicion def plen e‘ec&gz\ggzi?s lan/
15 mantenimiento del drea ) NuMmero dsf Octubre Sistemas
de sistemas. actividades
planteadas en el plan

El monitoreo de este plan de accién se llevara a cabo de manera frimestral, siguiendo las fechas establecidas
para cada uno de los entregables. La supervisidn se realizard conforme al madelo de lineas de defensa presentado
en el Modelo Integrado de Planeacidn y Gestidn (MIPG). En la primera linea, la responsabilidad recae en el lider
del proceso, en la segunda linea sera conducida por la Oficina de Planeacion, y en la tercera linea, la supervision
estara a cargo de [a Oficina de Contral Intero de la entidad. Este enfoque estratificado garantiza un monitoreo
efectivo y una implementacion ccherente del plan en todas las fases del proceso.

10. APROBACION
La gerencia de la Empresa Soclal del Estado Centro de Rehabilitacion Integral de Boyacé aprueba el Plan

Estratégico de Tecnolog e La Informacién - PETI a los treinta y uno (31) dias del mes de enero de dos mil
veinte tres (2024) S S

ORIGINAL FIRMADO

ZULMA CRISTINA MONTANA MARTINEZ

Raviso: Andrea del Pilar Chana Bolivar / Subgerente Adin auvo y Fmancle

Elabaro: Camilo Andrés Rodnguez Técniw Operativo i
o I
Aprobé: Zulma Crislina Montafia Martinez / Gerente -~ :-
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