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INTRODUCCION

El plan de tratamiento de riesgos en canjunto con la politica de privacidad y seguridad de [a informacién, se fundamenta
en una orientacion estratégica que busca fomentar el desarrallo de una cultura preventiva, Se pretende que, al comprender
tanto el concepto de riesgo como el contexto, se disefien acciones preventivas que minimicen el impacto en la E.S.E CRIB
en caso de materializacion. Ademés, se procura desarrollar estrategias méas objetivas para la identificacion, andlisis,
tratamienta, evaluacion y monitoreo de dichos riesgos. Esto se hace evidente al comunicar las situaciones que podrian
comprometer el cumplimiento de los objetivos establecidos en esta politica para el Desarrollo Digital,

Este enfoque responde a las exigencias normativas del estado colombiano, en especifico, CONPES 3854 de 2016 y el
decreto 1008 de 14 de junio de 2018. Ademés, se adoptan buenas practicas y lineamientos de estandares reconocidos,
tales como 1SO 27005:2013, 1SO 31000:2018 y la guia para la administracién del riesgo y el disefio de controles en
entidades pablicas - Riesgos de gestion, corrupcion y seguridad digital - Versién 4 emitida por el DAFP.

La definicién del Plan de Tratamiento de Rigsgos tiene como objetivo principal mitigar los riesgos identificados durante el
andlisis de riesgos, enfocandose en la pérdida de la confidencialidad, integridad y disponibilidad de los activos. Esto se
traduce en evitar situaciones que puedan obstaculizar el logro de los abjetivos institucionales.

Este plan se estructura para evaluar las acciones necesarias para mitigar los riesgos existentes, organizandolas como
medidas de segundad En Ia cual Ia medlda se detalla con su nombre objetlvo justlf camén'-responsable y prioridad
correspondiente. S e R

Las medidas prewas se han defi mdo cmdadosamente tomando en conmderacson Ia mformaclon obtemda del analisis de

para caracterizar cada med|da y establecer los pasos a segmr para su ejecumon
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1. NOMBRE DEL PLAN SEGUN DECREO 612 2018

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

DIAGNOSTICO

Se requiers integrar el sistema da gestidn de riesgos de la ESE CRIB con los criterios concernientes de
seguridad y privacidad de la informacién, conforme a las directrices establecidas en la guia para la
administracién del riesgo y el disefio de controles en entidades plblicas. Como resultado sera la implementacién
de las politicas:

* Politica de privacidad y seguridad de la informacién

+ Politica de gestion de riegos

3. MARCO NORMATiVO

-fLey'152 de 1994 "por la cual se establece la Ley Orgamca del Plan_de Desarro!lo

Ley 100 d 1993 “Por Ia cual $e Crea el sustema "de::segurtdad social mtegral y se dictan ofras
dlsposu:!ones S A E

L

i; Decreto 1876 de 1994 “por el cual se reglarnentan los articuios 96 97 y 98 del Decreto -ley 1298 de 1994
en Io relamonado con las Empresas Soc!a]es del Estado

Ley 438 de 2011 “por medio de la cuai se reforma | Slste
se d|ctan otras dts.posmmnes 4l

T :..é:!;li;idad Social en Salud y

Norma NTC ISO 27001:2013 "Tecnologia de lainformacion. Técnicas de Seguridad. Sistemas de Gestion
de la Seguridad del informacion {SGSIy'

mvesngacmn y ancion de actos de coreupcién y 1a efectlwdad del control de la gestron publica®

Ley 1757 de 2015 "Por la cual se dictan drspos:crones en matena de promoc:on y proteccion del derecho
ala pamcrpacidn democrética”

Decreto 1082 de 2015 "Por medio del cual se expide el decreto Unico reglamentaric del sector
administrativo de planeacian nacional”

Decreto 1083 de 2015 "Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Pablica, - Esta version incorpora las modificaciones introducidas al Decreto Unico Reglamentario
del Sector de Funcién Publica a partir de la fecha de su expedicidn”

Decreto 1583 de 2015 *Por medic del cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Piblica”

CONPES 3854 de 2016 “Politica Nacional de Seguridad digital”
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o Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion establecido en
el arficuio 133 de la Ley 1753 de 2015”

o Decreto 612 de 2018 “Por el cual se fijan directrices para la infegracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades def Estado.”

« Nomna Técnica Colombiana ISO 27005:2018 “Tecnologias de la Informacion. Técnicas de seguridad.
Gestion del Riesgo de |a seguridad de la Informacién”

o Norma Técnica SO 31000:2018 “Directrices de la gestién del riesgo”,

e Ley 1955 de 2019 “Plan de desarrollo 2018-2022 “Pacto por Colombia, Pacto por la equidad”

o Acuerdo N° 100.03.01.03 de 17 de julio de 2020 de junta directiva "Por el cual se aprueba el plan de
desarrolio institucional de la Empresa Social del Estado Centro de Rehabilitacién Integral de Boyaca para

la vigencia fiscal 2020-2023"

DEFINIC[ONES‘

Riesgo: es ei efecto de 1ncert|dumbres sobre objefivos vy puede resultar de eventos ‘en donde las amenazas
mbemetuc  se combman con vulnerabnhdades generando consecuenc&as economma

Riesgo de segurldad digital: es la expresmn usada para descnblr una categona de nesgo relacionada con el
desarrollo de cialquier actividad en el entorno dlgttal Este riesgo puede resultar de la comhinacion de amenazas
v vulnetabilidades en el ambiente digital. Puede ‘dehilitar el logro de ob]etlvos econdmicos y sociales, asi como
afectar la soherania nacional, a integridad territorial, €l orden constitucional y los intereses nacionales. El riesgo
de seguridad digital es de naturaleza dindmica. Incluye aspectos relacionados con. el ambiente fisico y digital, las
personas mvolucradas en !as actwldades y Ios procesos, orgamzacuonales las soportan

Gestion de nesgos de segu_ dad d[gital es e] conjunto de actnwdades coordmadas dentro de una organizacion

0 entre organizaciones, para : “abordar el riesgo de seguridad digital, mientras se maximizan oportumdades Es
una parte integral de la toma de decisianes y de un marco de trabajo integral para gestionar el riesgo de las
actividades econdmicas y sociales. Se basa en un conjunto flexible y sistematico de procesos ciclicos lo mas
transparente y lo mas explicito posible. Este conjunto de procesos ayuda a asegurar que las medidas de geshon
de riesgos de segundad digital (medidas de seguridad) sean apropiadas para el riesgo y los objetivos econdmicos
y soclales en juego.

Amenaza: es un ente o escenario infemo o externo que puede hacer uso de una vulnerabilidad para generar
un perjuicic o impacto negativo én la institucion (materializar el riesgo).

Vulnerabilidad: es una falencia ¢ debilidad que puede estar presente en la tecnologia, las personas o en las
politicas y procedimientos.

Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad para materializar elriesgo.
Impacto: son las consecuencias que genera un riesgo una vez se materialice,

Control o Medida: acciones o mecanismos definidos para prevenir o reducir el impacto de los eventas que ponen
en riesgo, la adecuada ejecucion de las actividades y tareas requeridas para el logro de objetivos de los procesos
de una entidad
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5.

7.

OBJETIVO GENERAL:

Implementar la politica de gestién de riesgos vinculandola con la politica de privacidad y seguridad de fa
informacion de la Empresa Social Del Estado Centro De Rehabilitacion Integral de Boyaca, garantizando la
confiabllidad e integridad de la informacion manejada por la £ESE CRIB

OBJETIVOS ESPECIFICOS:

Implementar |as politicas de privacidad y seguridad de fa informacion y la politica de gestién de riesgos en la
E.S.E CRIB. Este enfoque estratégico tiene como finalidad alcanzar los objefivas, la misién y la visién
institucional, asegurande la proteccién y preservacion de la integridad, confidencialidad, disponibilidad vy
autenticidad de la informacion de la entidad.

Garantizar el cumplimiento de los requisitos legales y reglamentarios establecidos por la legislacién colombiana

Administrar de manera efectiva los riesgos asociados con la politica de Privacidad y Seguridad de la
infarmacién, politica de gobierno digital v la continuldad del servicio, siguiendo los modelos y directrices
establecidos por el MIN tic y el DAFP para garantizar un enfoque integral y alineado con las mejoras practicas
del sector. e

Potenciar. y consolsdar ol conommlento relacionado con la polmca de gesnon de rtesgos en Segundad y
Privacidad de lainformacion, Seguridad. Dlglt&l y Contmundad de [a Operacson para ‘asequrar una mejora
continua y un desempefio 6ptimo en estas areas crmcas ‘

METODOLOGIA

El plan de tratam|ento de riesgos de seguridad y pnvamdad de la mformamén cuenta con la metodologia
contemplada en Jas normas NTC SO 3100;2018, 1SO. 27005 2018 y en la guia para la admimstracton del riesgo
y el disefio de‘controles en enndades pubhcas deI DAFP .

Se hace necesario mtegrar fa poli’uca de Segundad y prwacadad de Ia informacmn con Ea politica de gestién de
tiesgos, siguiendo los fneamientos del DAFP -+ e

MULTIPLES PARTES
INTERESADAS

maz«:mlos

FUMDAMENTALES ¥

GENERALES BASRA LA GRIO
[rahindrisre i by

IO GESTIEN
" DEL RESGOR

Sk l .

COMUNICACION |
«  YCONSuTA

LAS FASES SE
INTEGRANY
CUMPLEN CON
o

SOLCTTARO
£N £5MSPT

CONTINUACIOR
TOM MSDPE

Figura 1. Integracion del MPSI con el MGRSD. Tomado de
https:/iwww.funcionpublica.qov.co/dacuments/4 18548/34316316/Anexo+4+Lineamientos+paraHa+Gestiontdel+Riesgo+det++Sequridad+
Digital+en+EntidadestP%C3%BAbllcas+-+Gu%C3%ADatriesqgos+2018.pdf1ce5099d-c5e5-8ba2-00bc-58{801d3657b.
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La fase 1 de planificacion corresponde a implementar la metodologia de |a gestion def riesgo del DAFP en donde
se identifican y se valoran los riesgos de la ESE para establecer controles, asf como se muestra a continuacion:

L l 1

Fo

:

__________________________________

OEC!SION SOBREEL RIESGD
PUNTO 1 Valoracidn Satisfactoria

DECISION SGBRE EL RIESGD
PUNTO 2! Tratamiento Satisfactarlo

Figura 2. Gestién del riesgo de segundad dela mformamon seglin 1SO 27005, Fuente: 1SO 27005, citado en
tt Jwww.uptc.edu.colex ort/sntes!default! eildocumentosl lan “trata_ie se mf2020 df

. : T DESCRIPCION - A
Evento que puede ocurrir sélo en circunstancias
xcepcionales, entre 0 y 1 vez en 1 semestre.
Evento que puede ocurri en pocas de las
ircunstancias, entre 2 ¥ 5 veces en un semestre.

| Evento que puede ocurrir en algunas de las
{circunstancias entre seis y 10 veces en 1 semestre.
Evento que puede gcurrir en casi siempre entre 11y
15 veces en 1 semestre.

§ Evento que puede ocurrir en la mayoria de las

| circunstancias mas de 13 veces en 1 semestre.

Figura 3. Escala de probabilidad para medir iesgos. Fuente: Tomado de ISO 31000 citado en
hiép:/iwww.upte.edu.cofexport/sitesidefault/ael/documentos/plan _trata_rie seq_inf2020.pdf

Para la valoracion de impacto se tomard en cuenta los siguientes criterios:
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VALOR DE IMPACTQ
o A O ESCREREION T T
Impacua negativamente de farma leve [a imagen y operacién de un
rol No dene Impaceo Financiera pira la Universidad o sus

Ipacta  negativamenze, posibilidad  de  recibir muleas.

impaca negativamence la imagen y de manera importante
la operacién de un procesa,

Se pueden presentar  sobrecostes  debido  a =5y
reprocesos a nivel de un procesa. <=8
Impaca  negativamense, puosibifidad  de  recibir muitas.

Afecta negativamenta la imagen [nstitucional a nival ragional por
remrasos en la prestacidn de los servicios y la aperacidn no séla
det proceso avaluado sino de orros procesas.

1| Se puaden presentar sobrecostos por reprocasos y aumento de >=8 y
| carga operativa, no sdlo en ef proceso evaluado sino a owos <212
procesos.

Impacta negativamente, posibilidad de reclbir una investigacion
disciplimaria.

Imagen lnstivucional a nivel nacional afactada,  al igual que la
oparacidn par el incumplimiento en la prestacion da  servicios
de la Universidad o el curmphimiento da sus objetivos
estratégicos. »=13 y
Se pueden presentar sobrecostos por reprocesos <=18
significativos  para wra  sede seccional de [a Imscloucion.
Impacea negativamente, poshilidad de reclblr una investigacion
fiseal,

Imagen  Ieicitucional afectada 3 nivel mational e
Internzcional.

[l Impacta  negativamente la  operacidn  y el

jl cumplimiento en la presmacién de los servicios de

[ la Institucién ¥ el incumplimiento de sus objetivos

N »=17 ¥y
estrarégicos, <= 20

ll Se  pueden  presentar  sobrecostos  debide 2

W reprocesos Yy aumento  de  garga  operativa imporiante
B cn toda la Universidad.

Impacta negativamente, posibifidad de recibir wna intervencion o
sancitin, por parte de entes de control o cualquier ente regulador.

-+ Flgura 4. Valoracion de impacto de riesgos. Fuente: Tomado de 1SO 31000.citado en
. htto:/lwww.uptc.edu.colexportisites/defauttigsl/documentos/plan trata rie_seq inf2020.pdf

Para analizar los

os es necesarlo conciliar los impactos con las probabilidades, o cual se hace en la matriz
en la matriz IP: Loahe et B :

MATRIZ IP

Figura 5. Matriz Impacto-probabilidad. Fuente: 1SO 31000, citado en
htto:/fanww . uptc.edu colexport/sitesidefault/gelidocumentos/plan_trata_rie_seq inf2020.pdf

E! adecuado diligenciamientc de la mafriz de Impacto-Probabifidad (IP) permifira a la entidad identificar y
priorizar los riesgos, facifitando [a formulacién de planes de accidn y mitigacian correspondientes. Aguelios
riesgos ubicados en la zona roja se consideran de alfo riesgo y requieren acciones de mitigacion inmediatas. Los
riesgos en la zona amarilla, categorizados como moderados, deben abordarse en el corto y mediano plazo,




DOCUMENTO

VERSION: 2

CODIGO: DE-PL-D-01

PLAN INSTITUCIONAL

pagina 10 de 11

FECHA: 05/01/2024

mientras que los riesgos en la zona verde, de bajo riesgo, necesitan planes de mitigacidn para su eliminacion o
|a identificacion de posibles riesgos residuales asociadas al proceso.

Es imperativo destacar que la gestién integral de riesgos relacionados con la seguridad y privacidad de la
informacion debe estar siempre alineada con lo establecido en la polftica instifucional de gestion de riesgos.

8. PLAN DE ACCION:
No Actividad INDICADOR Tiempo Responsable
s . . Socializacién de Politica de gestion
1 Socsallzamondgeriz;)llg:a de gestion de riesgos a los funcionarios y Marzo Sistemas
g colaboradores de la E.S.E
Actualizacién de la Identificacion,
valoracidn y aceptacion de los e . ,

fiesgas de seguridad y privacidad de Eiabsogaﬁ:"?dnage m?\tzrellii(cji:g iigg de Planeacion

2 la informacion, seguridad digital y inforgmacién ysfa uridad digital Marzo Sistemas !
continuidad de la operacion, lacion, seg g y I D
AT continuidad de la operamén L
S : Matnz de rlesgos de segurtdad o

3 Definicién de puntos de control de pnvacndad de la informacio e jM'é'rzo Planeacion y

los rlesgos identificados segundad digital y contmundad de Sistemas

: E operacmn : S
Rea!nzar segmmlento y evaluacion a Marzo~Jiinio .
4 los controles implementados para Formato de;ﬁggng? de ”esQDS Septiembre- ngigfearg:)sn‘
tratamiento de Rissgos 9 -~ Diclembre
Socializacion de resultados de la e ; oL :
5 politica de I‘iengS &n el comité de Acta'dﬁg__t_:om_it_t_é Noviembre Sistemas

gestion y desempeno

8. APROBACION: .-

La gerencia de la Empresa deél del Eétédo C.'entr.o' "de' Rehébilitabgioﬁ Irit'elglrall dé Boyacé ébrdébé el Plan de fratamiento
de riesgos de seguridad y prwacsdad de Ia mformamén a Ios 1reanta y uno (31) dias del mes de enero de dos mil veinte Tres

(2024).

ORIGINAL FIRMADO

ZULMA CRISTINA MONTANA MARTINEZ

Gerente E.S.E, Centro de Rehabilitacion Integral de Boyacé

Elaboro: Camilo Andrés Rodrigusz, Técnico Operaiivn@

Reviiso: Andrea del Pifar Chona Botivar / Subgerente Administrativo y Financiero.
Aprobé: Zulma Cristina Montafia Martinez / Gerente
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