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INTRODUCCION

Dando cumplimiento a los lineamientos establecidos por el Gobiemo Nacional en materia de Derechos de Autor y
 lLegalidad del Software, la Oficina Asesora de Controf Interno de Gestion de la Empresa Social del Estado ~ Centro

de Rehabilitacion Integral de Boyaca presenta el siguiente informe respecto de la vigencia 2023, cuya fuente de
i Enformamon son los lideres de proceso Subgerenma Administrativa y Financiera, y lider deE proceso Geshon de las
TTIC -

oBJETlvo:

Verificar el cumplimiento de la E.S.E. CRIB en materia de prbteccién del Derecho de Autory Derechos Conexos, asi
como en las directrices relacionadas con la adquisicion de software debidamente licenciado, conforme a la
normatividad vigente establecida por el Gobierno Nacional,

ALCANCE

El alcance de este informe comprende la revision de la normatividad vigente correspondiente y verificacion de su
aplicacién en la ESE - CRIB, durante la vigencia 2023.

MARCO NORMATIVO

e Ley 603 de 2000

e Circular No. 012 de febrero 2 de 2007, emitida por la Unidad Administrativa Especial de la
Direccién Nacional de Derechos de Autor.

» Directiva Presidencial 01 de 1999, que establece la obligatoriedad para todas las entidades de
implementar procedimientos que garanticen el cumplimiento de los derechos de autor en sus
activos.

o Directiva Presidencial 02 de 2002, enfocada en el respeto al derecho de autor y los derechos
conexos en la utilizacion de software.

o Circular 04 del 22 de diciembre de 2006, dirigida a Representantes Legales y jefes de Control
inferno de entidades ptblicas, solicitando informacién sobre el cumplimiento de normas en
materia de derecho de autor sobre software.

o Circufar No. 017 del 01 de junio de 2011, emitida por la Direccién Nacional de Derecho de Autor
de Colombia (DNDA), que establece los procedimientos para el diligenciamiento de informacion
conforme a lo requerido por fa Circular No, 04 del 22 de diciembre de 2006.

o Circular 027 del 29 de diciembre del 2023, cuya relevancia podria ser significativa para la
evaluacion y cumplimiento normative en el periodo analizado.
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RESPUESTAS CUESTIONARIO: DIRECCION NACIONAL DE DERECHOS DE AUTOR:

1 (,Con cuantos eqmpos cuenta la entidad?

- Respuesta LaESECRB dispone de an total de 75 equiposde computo de” !os cuaEes 33 estan en comodato a
- [a entidad y-21 |mpresoras para cubrir las necesidades informéficas y dei |mpresmn en sus mstalacnones

Formato de lnventano pdf

WER B TR SE

2.; El Software se encuentra debidamente licenciado?

Respuesta: Si, la E.S.E CRIB cuenta con software instalado que ha sido debidamente licenciado y certificado por
Windows y Microsoft, asegurando la legalidad y conformidad de los programas utilizados en sus operaciones.
Ademas, la entidad dispone de un software de historia clinica, dominio, hosting y plataforma de correos electrénicos
(Google Suite), los cuales son renovados anualmente mediante contratos de actualizacion y licenciamiento,
garantizando asi el uso adecuado y continuo de estas herramientas fundamentales para su funcionamiento.
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LICENCIA DE USO

CNT Sisterinas de Infarmacian S.A.

ESE CENTRO DE REHABILITACION INTEGRAL DE BOYACA ™ -0 — 7™
NIT: 891.800.982-3

Adquirio legalmente la licencia de uso del software:

T IR TR Y NPT

PACIENTES Modulos Asistenciales

Admisidn y Fachsracién
Consulta Externa
Hospitalizacion

Laboratorio Clinico
Imagenciogia

Control de Glosas
Medicamentos (inventarios)
Historias Clinicas Dindmicas
Enfermeria :

PACIENTES Modulos.A

Contabilidad
Cuenias por Pegar
Cuentas por Cobrar
Activos Fijos
Nomina
Presupuesto
Costos

08 DE NOVIEMBREDE 2.023 st
ACCESOS CONCURRENTES e

Fecha de emisién:

Tipo de licenciamiento:
Licencias de servidor: e et e s o e e e far e et e e
N*” accesos concurrantes: AS’STENCMLES:SO"ADMIN‘STRATNOS g

Licencia M%

Swtemtag du infonnation 445

Representante Legal

Fhs: (13 520 /LS
o Catty 93 210 2116

e
Hogatd - Coicrnbia,

1979-201 F CHT SISTEMAS D INFCRMAGIGN 5.4 Todes fos dorechos reserador.
Paterial prowgide par | uyes $¢ Jus ocho de auton Praliiblds s copis. Loy (2]

' 2000, Hacdis en Tolanbis. Btprmis 0 esmann NA.
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3.;Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o apiscatwos
que no cuenten con |a licencia respectiva?

Respuesta: La E.S.E CRIB cuenta con una politica de privacidad y seguridad de la informacion, en la cual el 4rea

de sistemas tiene la responsabilidad de supervisar |a instalacion del software enla institucion. Esto se lograatraves -

de la implementacion de medidas de proteccion en s medlos'y politicas de restriccion. Los equipos estan

salvaguardados cohtra instalaciones no autorizadas porla of‘ cma de snstemas y Ias cuentas de usuario en dIChOS
equipos no cuentan con privilegios administrativos. mEE SRR g =

Politica de Sequridad, Privacidad de la Informacion y Proteccién de Datos.pdf

hitpe:/fwwy cribsaludmental.gov.cofattachmenisicateqory/520/Pal%C3%ADca%20de%20Sequridad %20Pﬁvamdad%20de%20|a%20Informaci%C:i%Ean
%020y%20Protecci%C3%B3n%20de%20Datos. pdf

B S

POLITICA DE SEGURIDAD, PRIVACIDAD DE LA
INFORMACION Y PROTECCION DE DATOS

Cantro de Rehabilitacién
Integral de Boyacsd E.5.E.

4.;Cual es el destino final que se le da al software dado de baja en su entidad?
Respuesta: Reposa en la oficina de sistemas de informacion de la Entidad, protegido y salvaguardado contra el
Use no autorizado.

CONCLUSIONES

Tras-evaluar el uso de software y los derechos de autor en la E.S.E CRIB, el lider de proceso de Gestion de las
TIC, Camilo Andrés Farfan Rodriguez, concluye que la institucion esté alineada con los términos generales
establecidos y cumple con la normatividad vigente, pues se han implementado mecanismos efectivos de control
para supervisar el software instalado en la entidad. Asi mismo e! lider de! proceso instalé restricciones para la
instalacion de software, como prohibiciones sobre la reversion del software y la concesion de permisos basicos al
usuario local del equipo.
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7" RECOMENDACIONES

Se sugiere definir o fortalecer el praceso y los responsables del mismo, También se recomienda socializar ef tema
“con los‘infervinientes para que"se tenga claridad sobre'la disposicion final del software que es dadode baja.  ~ ~ -

tener &n'srinventario fos equipos decdmputo y los softwares. ™

- ~~"sg sugiere hacer jarte del proceso de fegalidad del software al Lider de Gestion de Bienes, quien manifesto fio

LY

PARVYPEREIRA CHAPARRO
Asesora Cantro! Internp de Gestion ——

lmpcloaci-esecrib-2624
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